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ABSTRAKT 
Bakalárska práca sa zaoberá analýzou súčasného stavu webových služieb a ich bezpečnosti. 
V prvom rade podrobnejšie popisuje stavbu, možnosti a funkcie webovej služby, s hlavným 
zameraním na využívané technológie (SOAP, XML, HTTP, WSDL a ďalšie) pre komunikáciu 
a spracovanie informácií či zdrojov. Najdôležitejšia časť tejto práce je zameraná na problematiku 
kryptografie a bezpečnosti pre tieto služby. Vysvetľuje podstatu kryptografie a súčasných 
šifrovacích metód, poukazuje na hlavné bezpečnostné požiadavky a zabezpečovacie 
mechanizmy, predstavuje a porovnáva bezpečnostné štandardy a samozrejme zobrazuje rôzno-
úrovňové zabezpečenie. Nakoniec obsahuje teoretický a praktický návrh vlastnej webovej služby, 
podľa zvolených a potrebných kritérií. 
 
Kľúčové slová: webová služba, kryptografia, bezpečnosť, SOAP, XML, HTTP, autentifikácia, 
autorizácia, digitálny podpis. 
 
 
 
 
 
 
 
 
ABSTRACT 
The bachelor thesis analyzes the current state of Web services and their security. The first chapter 
describes the construction details, options and features web services, with primary focus on the 
technologies (SOAP, XML, HTTP, WSDL, etc.) used for communicating and processing infor-
mation and resources. The most important part of this work is focused on cryptography and 
security for these services. The essence of cryptography and encryption methods is explained, the 
main safety requirements and security mechanisms is pointed out, security standards are presen-
ted and compared. Finally, the bachelor thesis contains the theoretical and practical proposal of 
our secure Web Service, according to selected and necessary criteria. 
 
Keywords: web service, cryptography, security, SOAP, XML, HTTP, authentication, authoriza-
tion, digital signature. 
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Úvod 
 
 
S rýchlym rozvojom informačných technológií sa objavuje rada nových prístupov k vývoju 
softwarových systémov, a tu na scénu prichádzajú webové služby. Webové služby sú v 
dnešnej dobe už veľmi rozšírené a pomerne známe, takže si ich moc podrobne predstavovať 
nemusíme. Sú založené na poskytovaní informácií, dát a iných služieb prostredníctvom 
webového rozhrania, tzn. internetu či intranetu. Sú chválené, ako obyčajnými užívateľmi tak 
obrovskými spoločnosťami či organizáciami, v ktorých slúžia v rámci informačného systému. 
 
Cieľom tejto práce je podrobnejšie rozobrať danú problematiku, zamerať sa na webové služ-
by, ich základné funkcie, poskytované bezpečnostné technológie, pomocou jednoduchého 
návrhu a implementácie demonštrovať ich využitie. 
 
V prvej kapitole budú predstavené webové služby ako také, ich preferencie a využitie, ďalej 
ich štruktúra, tzn. používané technológie ako napríklad SOAP, XML a podobne. Predstavenie 
týchto technológií je tiež cieľom práce. Zahrnuté tu budú aj najrozšírenejšie platformy, na 
ktorých webové služby fungujú. 
 
Druhá kapitola by mala predstavovať samotné bezpečnostné opatrenia ohľadne webových slu-
žieb. Definícia bezpečnosti, deklarácia základných bezpečnostných pojmov, ktoré budú 
nasledovne používané v celej práci. Budú predstavené tiež základné bezpečnostné technoló-
gie, ktoré sú implementované podľa úrovne zabezpečenia alebo požiadavkou na typ bezpeč-
nosti. 
 
Protokolu SOAP sa bude podrobnejšie venovať tretia kapitola, od histórie, cez funkcie a 
štruktúru až k jeho výhodám použitia. 
 
Štvrtá kapitola bude obsahovať teoretický návrh aplikácie klient-server fungujúcej resp. 
komunikujúcej prostredníctvom webovej služby. 
 
V piatej kapitole bude priamo realizovaná tvorba vlastnej webovej aplikácie. Počínajúc 
rozborom, ktorý má pomôcť uvedomiť si podstatné zásady  pri vývoj, ďalej použité techno-
lógie pre programovanie, upravovanie, nastavenie a spracovanie dát. Nakoniec vlastnosti 
a funkcie vytvorenej webovej aplikácie. 
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1 Úvod do webových služieb 
 
 
Webové služby (angl. Web Services) sú v súčasnej dobe veľmi rozoberaným pojmom 
v oblasti informačných technológii. Život bez nich si už pravdepodobne nevieme ani 
predstaviť, pretože sú súčasťou nášho každodenného života, pri surfovaní či komunikácii 
prostredníctvom internetu, objednávaní, nakupovaní a platbe on-line v internetovom obchode, 
využívaní e-mailovej schránky, prihlasovaní sa do informačného systému rôznych inštitúcii, 
taktiež pri využívaní elektronického bankovníctva a pod. Webové služby slúžia ako prostrie-
dok resp. nástroj pre prístup k informáciám, dátam a aplikáciám prostredníctvom webu, t.j. 
z bežného internetového prehliadača. Tým sa zjednodušuje práca ako pre obyčajného 
užívateľa tak i pre rôzne firmy, ktoré privítajú zvýšenie efektivity a jednoduchosti v spoloč-
nom informačnom systéme. Ich veľkým plusom je to, že sú prakticky nezávislé od jazyka, 
technológie a platformy, ktoré boli použité na implementáciu samotnej aplikácie. Taktiež 
v dnešnej dobe každý softwarový produkt je už vyvíjaný tak, aby priamo podporoval funkcie 
webových služieb, obrovské množstvo firiem sa zameriava na vývoj nových nástrojov pre ich 
podporu a inováciu. Môžeme spomenúť celosvetovo známe firmy ako sú IBM, Novell či 
americký softwarový gigant Microsoft, ktorý radikálne ovplyvnil dianie v tomto smere 
vývojom platformy .NET v roku 2002.  
 
Snahou vývojárov je poskytnúť užívateľovi čo najjednoduchší prístup k požadovaným infor-
máciám a dátam kdekoľvek a kedykoľvek z ľubovoľného zariadenia, z osobného počítača, 
notebooku, PDAčka či mobilného telefónu. Z hľadiska rozdielov medzi týmito zariadeniami 
musíme vytknúť, že webové služby musia teda fungovať ako univerzálne rozhranie medzi 
užívateľom a zdrojom dát. 
 
Informácie v tejto kapitole sú čerpané hlavne zo zdrojov [3], [8], [9], [15], [20], [27], [30], 
zdrojov poskytujúcich hlavný a najobsiahlejší pohľad na dané téma v rámci tejto práce. 
Ponúkajú i mnoho podrobnosti pre hlbší rozbor. 
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Klient
Server
1. Pripojenie k serveru
2. Odoslanie požiadavku
3. Odoslanie odpovede
4. Uzavretie spojenia
 
 
 
Obr. 1.1: Ukážka komunikácie klient-server na webových stránkach 
 
 
 
1.1 Vysvetlenie základných pojmov 
 
Pre začiatok je potrebné spomenúť niekoľko základných pojmov, s ktorými sa bude často 
pracovať a taktiež často z nich vychádzať. 
 
webová stránka statický webový dokument 
webová aplikácia aplikácia prístupná pomocou webového prehliadača 
webová služba spôsob komunikácie medzi dvomi elektronickými zariadeniami 
prostredníctvom siete 
webový server  poskytuje klientom či aplikáciám svoje prostriedky, reaguje na ich 
zasielané požiadavky patričnou odpoveďou 
klient   poväčšine práve webový prehliadač 
užívateľ  návštevník webovej stránky/aplikácie 
 
SOAP   spôsob komunikácie webovej služby 
WSDL   popis komunikácie a možností webovej služby 
XML   formát správ komunikácie 
PHP   skriptovací programovací jazyk pre webové služby (SOAP rozšírenie) 
SQL   počítačový jazyk pre správu dát 
Java   programovací jazyk, ktorý vie pracovať s webovými službami 
 
 
 
1.2 Ako fungujú webové služby 
 
Webové služby sú založené na vzájomnej interakcii troch základných častí (obr. 1.2), a to 
poskytovateľovi služby, registru služby a samotnom klientovi [9], [20]. 
  - 13 - 
 
· poskytovateľ služby (Service Provider), tj, subjekt poskytujúci službu. Jedná sa 
o softwarovú či hardwarovú platformu, ktorá zaisťuje prevádzku vlastných webových 
služieb, 
· register služby (Service Registry), tj. miesto, kde sú uložené informácie o webových 
službách a ich poskytovateľoch. Taktiež tu užívatelia môžu vyhľadávať poskytovate-
ľov alebo informácie potrebné k naviazaniu komunikácie medzi poskytovateľom 
služieb a užívateľom,  
· klient (Service Requestor), tj. poväčšine aplikácia, ktorá funkciu volá, tzn. aplikácia 
zväčša bežiaca vo webovom prehliadači ovládaná užívateľom, poprípade aplikácia, 
ktorá nemá vlastné rozhranie a teda si to práve nahradzuje prostredníctvom webovej 
služby. 
 
Pre vzájomnú spoluprácu jednotlivých častí je taktiež dôležité definovať operácie, ktoré 
zaisťujú ich vzájomnú interakciu.  
 
· publikovanie – interakcia medzi poskytovateľom služieb a ich registrom, vďaka tejto 
operácii je webová služba sprístupnená klientom, 
· vyhľadávanie – interakcia medzi klientom a registrom služieb, prostredníctvom čoho 
užívateľ získa informácie o poskytovateľoch webových služieb, resp. samotných 
webových službách a ich funkciách, 
· prepojenie – interakcia medzi poskytovateľom služieb a užívateľom, vďaka čomu je  
možné webové služby využívať. 
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Obr. 1.2: Architektúra webových služieb 
 
 
 
1.3 Technológie webových služieb 
 
Veľmi zjednodušene môžeme povedať, že webová služba je každá aplikácia, ktorá je schopná 
komunikovať prostredníctvom webových technológii. Táto komunikácia sa v dnešnej dobe 
zväčša realizuje pomocou štandardizovaného systému správ SOAP (Simple Object Access 
Protocol) kódovaných v jazyku XML (eXtensible Markup Language). Tento sofistikovaný 
jazyk zabezpečuje pre webové služby univerzálnosť, jednoduché rozšírenie a pomáha 
prekonávať problémy nekompatibility aplikácii naprogramovaných či vyvinutých v rôznych 
programovacích jazykoch. Implementácia protokolu SOAP, komunikácia pomocou jeho 
univerzálnych SOAP správ dopomohlo kompletne zrealizovať preklenutie priestoru medzi 
klientom a webovou službou a presne špecifikovať požiadavky tejto komunikácie. Prenos 
prebieha pomocou transportných resp. prenosových protokolov aplikačnej vrstvy, najčastejšie 
protokolom HTTP (HyperText Transfer Protocol) resp. HTTPS (HyperText Transfer Protocol 
Secure), ale aj protokolom SMTP (Simple Mail Transfer Protocol) či FTP (File Transfer 
Protocol). Správy môžu byť prenášané aj systémami založenými na prenose správ, príkladom 
je prenos správ SOAP  prostredníctvom systému JMS (Java Message Service). Ako ďalším 
základom pre webové služby sú popisujúce jazyky WSDL (Web Service Description 
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Language) a UDDI (Universal Description, Discovery and Integration). WSDL presne 
popisuje webovú službu ako takú, definuje formát SOAP správ, transportný protokol, 
umiestnenie služby na webe a podobne. Technológia UDDI je vyvinutá a určená na vytvo-
renie centrálneho registra (resp. databázy) pre uloženie dokumentov WSDL, vďaka čomu je 
ich vyhľadávanie a používanie oveľa jednoduchšie [4], [9], [16]. 
Pre bližšie priblíženie funkcie jednotlivých spomínaných technológii, ich spolupráci a teda 
celkovom princípe fungovania webových služieb je potrebné ich podrobnejšie predstaviť. 
 
 
1.3.1 XML (eXtensible Markup Language) 
 
XML jazyk, v preklade rozšíriteľný značkovací jazyk bol vyvinutý a štandardizovaný organi-
záciou W3C (World Wide Web Consortium) ako pokračovanie jazyka SGML a zovšeobec-
nenie jazyka HTML (HTML je menej používaný, jeho forma je už zastaranejšia a v súčasnej 
dobe už je aj vývoj jeho verzií pozastavený, avšak zaznamenal sa vývoj jeho nástupcu 
XHTML založený práve na jazyku XML). Rovnako ako HTML aj XML používa tzv. tagy 
(názvy uzatvorené medzi zátvorkami ‘<’ a ‘>’) a atribúty (v tvare názov=“hodnota“). XML 
však tagy používa len k ohraničeniu časti dát, ich interpretácia ostáva na danej aplikácii, ktorá 
tieto dáta číta. Syntax XML oproti HTML je prísnejšia a zároveň jednoduchšia [8], [37]. 
XML predstavuje súbor pravidiel (resp. smernica, konvencia) tvorby textových 
formátov, vďaka ktorým sú dáta štruktúrované (napr. tabuľky, adresáre, konfigurácie, obcho-
dné transakcie, technické výkresy atď.) XML poskytuje zaistiť jednoznačnú štruktúru dát, čím 
sa stalo veľmi rozšíriteľným jazykom, nezávislým na platforme a tiež podporuje lokalizáciu. 
Taktiež sa snaží oddeliť obsah od jeho reprezentácie. 
Formát XML správy je v podobe textu, tým zlepšuje orientáciu a uľahčuje ladenie 
programov pre vývojárov. Keďže predstavuje textovú formu, tým zaberá väčšie miesto ako 
porovnateľné dáta v binárnej podobe. S tým sa však počítalo, a z tohto dôvodu existuje mno-
ho technológii a programov na komprimovanie. 
V rámci XML existuje tzv. XML rodina, v ktorej sú vyvinuté rôzne moduly za účelom 
zlepšenia potrieb (napr. Xlink – spôsob ako pridať do XML hypertextový odkaz, XPointer - 
odkazuje na časti XML dokumentu, XSL – jazyk na zapisovanie štýlov a prevodu do iných 
formátov,  apod.) 
XML dovoľuje definovať nový formát kombináciou a opätovným použitím iných 
formátov. Aby však nedošlo k zámene s už existujúcim, je navrhnutá XML schéma v ktorej je 
tento problém zabezpečený mechanizmom menných priestorov (namespaces). 
Taktiež XML tvorí základ pre systém popisu zdrojov RDF (Resource Description 
Framework), čo umožňuje napríklad identifikovať ľudí na webe pomocou tohto popisu 
a informácií v adresári. 
XML je nelicencovaný a teda voľne šíriteľný (opensource alebo freeware), s vysokou 
podporou voľne dostupných nástrojov pre prácu s ním  [36], [40]. 
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1.3.2 SOAP (Simple Object Access Protocol) 
 
SOAP protokol je navrhnutý, vytvorený a slúžiaci na výmenu správ založených na jazyku 
XML prostredníctvom siete, najčastejšie prostredníctvom transportného protokolu HTTP 
aplikačnej vrstvy, kvôli dobrej podpore (prepúšťaniu) firewallmi. 
Formát SOAP vystupuje ako základ komunikácie medzi webovými službami 
a poskytuje prostredie na tvorbu zložitejšej komunikácie. Existuje niekoľko druhov šablón 
komunikácie prostredníctvom protokolu SOAP, najznámejšia je asi RPC, ktorá funguje na 
architektúre klient-server, klient zasiela požiadavky na server, server na ne reaguje a posiela 
hneď odpovede v smere ku klientovi. 
SOAP je nástupca skoršie vzniknutého XML-RPC, z ktorého aj z časti vychádza, 
hlavne spôsob prenosu dát a ďalšie vlastnosti. Správou SOAP je XML dokument s uvedenými 
mennými priestormi (namespaces), s koreňovým elementom obálka (envelope). V obálke 
môže byť obsiahnutá hlavička správy (header), nepovinná časť. Môže obsahovať informácie 
k správe (napr. čas odoslania správy, autentifikačné údaje atď). Povinnou časťou je telo 
správy (body), ktoré nasleduje za hlavičkou správy (ak nejaká existuje) [33], [38]. 
Za uvedením protokolu SOAP sú zapísaní vývojári ako Dave Winer, Don Box, Bob 
Atkinson a Mohsen Al-Ghosein v roku 1998 za podpory spoločnosti Microsoft (v tom čase 
práve Atkinson a Al-Ghosein v nej pracovali). Dnes je SOAP spravovaný  tímom XML 
Protocol Working Group, registrovaným u W3C konzorcia. 
 
 
1.3.3 HTTP (HyperText Transfer Protocol) 
 
HTTP protokol zabezpečuje prenos XML alebo HTML dokumentov medzi serverom 
a klientom webovej služby. Stará sa o komunikáciu medzi web serverom  a webovým 
prehliadačom, ktorý klient využíva. HTTP zasiela žiadosť od klienta (webového prehliadača) 
na webový server, z ktorého sa ako odpoveď vracia webový obsah (webová stránka) späť ku 
klientovi.   
Webový prehliadač začne požiadavku zvyčajne nadviazaním TCP spojenia na urče-
nom porte vzdialeného stroja (pre HTTP štandardne port 80). HTTP server čaká na danom 
porte na žiadosť od klienta (zaslanie štartovacej stránky webservera), s presnými požiadav-
kami. Po ich prijatí server pošle odpoveď so samotnou správou, ktorá predstavuje obsah 
požadovaného súboru, alebo iné dodatočné informácie. Po vykonaní požiadavky sa spojenie 
ukončí, čo vyžaduje pre ďalší proces pri následnom pokračovaní žiadosti o prístup udržia-
vanie stavovej informácie o používateľovi. Na toto sa využívajú tzv. cookies1. 
Zabezpečená verzia HTTP je predstavená ako HTTPS, kde sa na ochranu dát 
používajú kryptografické protokoly SSL (Secure Socket Layer), poprípade TSL (Transport 
Layer Security). HTTPS je možné použiť i v prípade autentifikácie len jednej strany, jedného 
                                                 
 
1
 Cookies – v protokole HTTP vyjadruje určité množstvo dát s užívateľským obsahom, predvoľbami, ktoré we-
bový server zašle prehliadaču. Následne sa všetko uloží do počítača užívateľa pre nasledujúci prístup k danej 
webovej stránke. 
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konca spojenia - server (napr. HTTP transakcie cez internet, internetové platby kreditnou 
kartou) [32], [39]. 
HTTP zdroje sú identifikované a umiestnené na sieti pomocou URLs/URIs (Uniform 
Resource Locators/Identifiers). Je to syntax vyvinutá na vytváranie odkazov na webové 
stránky resp. adresy. 
Vývoj štandardu HTTP bol v réžii organizácie IETF (Internet Engineering Task Force) 
a W3C. 
 
 
1.3.4 WSDL (Web Service Description Language) 
 
WSDL predstavuje jazyk, ktorý definuje používané rozhranie a poskytuje nám o ňom všetky 
potrebné informácie. Jedná sa o popis komunikácie, formátu správy, názvu procedúr, type 
parametrov, väzieb protokolov a tak ďalej. 
 WSDL dokument je zapísaný v XML formáte, a spravidla slúži pre opis SOAP 
protokolu pri poskytovaní webových služieb. Aplikácia na strane klienta je schopná čítať 
WSDL dokument, čím získa prehľad o dostupných funkciách na serveri. Pre zavolanie týchto 
určitých funkcií môže aplikácia využiť práve SOAP správu. 
 WSDL je charakterizované síce v spojení s SOAP, HTTP, XML, ale treba upozorniť, 
že tento štandard je dostatočne flexibilný pre popis služby a jej správ bez ohľadu na formát 
správ či použitý sieťový protokol [35].  
 Tento dokument bol predložený W3C konzorciu ako podnet na opis služieb pre W3C 
XML Activity na XML protokoloch. Samozrejme bol úspešne schválený. Predstavuje 
aktuálne myslenie v rámci nadnárodných spoločností ako sú IBM, Ariba a Microsoft. 
 
 
1.3.5 UDDI (Universal Description, Discovery and Integration) 
 
UDDI je nezávislý automatizovaný mechanizmus, zoznam resp. register založený na XML 
formáte. Ponúka zoznam služieb, informácii a kontaktov, v ktorých je možné vyhľadávať, 
a taktiež poskytuje popis dostupných webových služieb. UDDI tak poskytuje možnosť 
automatického nájdenia požadovanej služby. Naopak tento register poskytuje aj možnosť 
zápisu entity a služby z dôvodu jej publikácie, sprístupnenia a lokalizácie pre potencionálnych 
klientov.  
UDDI register bol navrhnutý ako základ štandardu webovej služby, komunikuje 
prostredníctvom SOAP protokolu. A zabezpečuje tiež prístup k WSDL dokumentu 
opisujúcemu protokol väzieb a formátov správ pri interakcii  s požadovanou resp. vyhľadanou 
službou uvedenou v UDDI adresári [11]. 
UDDI register sa skladá z troch rôznych druhov informácií [16]: 
· biele stránky (white pages) – obsahujú adresy, kontakty a iné informácie, 
· žlté stránky (yellow pages) – priemyselná a obchodná klasifikácia   a kategori-
zácia založená na štandardných taxonómiách, 
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· zelené stránky (green pages) – technické informácie o poskytovaných službách 
a na ich využívanie klientmi. Súčasťou je i WSDL popis rozhrania webovej 
služby. 
UDDI je sponzorovaný OASIS organizáciou. 
 
 
 
1.4 Používané platformy 
 
Java EE platforma 
Java Enterprise Edition (Java EE) platforma, jej základ tvorí štandardná Java platforma, do 
ktorej sú pridané resp. definované súčasti tvoriace Java EE. Je určená hlavne pre prevádzku 
podnikových aplikácii a informačných systémov. Dôležitou súčasťou je rozvojový balíček 
Java Development Kit (JDK). Ako štandard Java EE platformy sú špecifikácie pre [18], [19], 
[25], [26]: 
 
· vývojové prostredie pre užívateľské potreby (samostatné Java aplikácie, Java applety 
vo na webových stránkach, atď.) - Java Runtime Environment (JRE) 
· vývoj webových aplikácií – Java Servlets, Java Server Pages (JSP), 
· tvorba programov vkladaných väčšinou do webových stránok – Java Applets, 
· vývoj zdieľanej business logiky – Enterprise Java Beans (EJB), 
· podpora knižníc tried, 
· spravovanie neusporiadaných a nepotrebných hromád resp. zdrojových kódov a pod.– 
Concurrent Mark Sweep collector, 
· opravenie nestability až hroziaceho zrútenia programu pomocou Smart Pointer-u,  
· prístup k dedičnosti systémov – Java Connector Architecture (JCA), 
· prístup k obsahu správ – Java Messaging Services (JMS), 
· distribúcia či poskytovanie vývojových nástrojov ako Java compiler, Javadoc, Jar, 
debugger v sade Java Development Kit (JDK), 
· podpora technológii webových služieb. 
 
 
.NET platforma 
Platforma .NET, vyvinutá spoločnosťou Microsoft, umožňuje vývoj a prevádzku aplikácii 
podľa pravidiel vývojovej technológie .NET, ktorá nie je viazaná na žiadny konkrétny 
programovací jazyk, pričom programy sú písané v jednom z nasledujúcich jazykov, C++/CLI, 
C#, J#, Delphi 8 .NET, Visual Basic .NET. Taktiež medzi dôležité súčasti patrí Common 
Language Runtime  (CLR) a knižnica tried ASP.NET [1], [21], [30]. 
 
· vývoj spoločného štandardu pre systémy (interoperabilita) – P¤Invoke, 
System.Runtime.InteropServices, 
· jednotnosť vlastností a správania – Common Language Runtime (CLR), 
  - 19 - 
· nezávislosť jazyka – Common Type System (CTS), Common Language infrastructure 
(CLI), .NET language, 
· podpora základnej knižnice tried – Base Class Library (BCL) ako časť  Framework 
Class Library (FCL), 
· technológie pre vývoj webových aplikácií – ASP.NET,  
· technológie pre vývoj webových služieb a komunikačnej infraštruktúry aplikácií – 
Windows Communications Foundation (WCF), 
· technológie pre vytváranie vizuálneho grafického užívateľského rozhrania pre 
aplikácie – Windows Presentation Foundation (WPF), 
· objektový prístup k dátam v databáze, XML a objektoch, ktoré implementujú 
rozhranie IEnumerable – Language Integrated Query (LINQ), 
· implementácie štandardu Information Cards – Windows CardSpace, 
· rozvoj zjednodušeného nasadenia, 
· podpora bezpečnosti, 
· podpora portovania¤prenosnosť (portability) – jazyk C#, C++/CLI. 
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2 Bezpečnosť webových služieb 
 
 
Bezpečnosť patrí medzi najdôležitejšie požiadavky kladené na webové služby. Základnou 
ideou bezpečnosti webových služieb je zaobstarať patričnú ochranu proti nebezpečným resp. 
neoprávneným vniknutiam do systému pri komunikácii s webovou službou, zabezpečiť 
prebiehajúcu komunikáciu a taktiež chrániť osobné či identifikačné (tzn. prihlasovacie údaje) 
informácie. Je potrebné chrániť informácie a funkčnosti, ktoré tento systém poskytuje alebo 
s ktorými manipulujú jeho jednotlivé časti. Aplikácia bezpečnostných prvkov podľa úrovne 
zabezpečenia sa poskytuje systémom od najjednoduchších a s najmenej dôležitým obsahom 
(prístup na rôzne blogy, fóra) až po systémy najzložitejšie s veľmi dôvernými dátami 
a informáciami (InternetBanking, IS určitej inštitúcie atď.) [3], [7], [15], [27], [28]. 
 
 
 
2.1 Základné pojmy v oblasti bezpečnosti webových služieb 
 
V oblasti bezpečnosti webových služieb je definovaných niekoľko základných pojmov pre 
ľahšie pochopenie problematiky a taktiež objasnenie týchto pojmov, ktoré sa budú v ďalšej 
časti práce vyskytovať a budeme ich používať. 
 
Aktíva – všetko, čo je majiteľom považované za cenné, čo má určitú hodnotu. Môžu pred-
stavovať materiálnu (napr. veci, osoby, budovy) alebo abstraktnú (napr. informácie, dáta, 
práva, služby apod.) formu. 
 
Hrozba – akákoľvek možnosť straty aktív. 
Každá hrozba je daná: 
1. nositeľom hrozby (kto alebo čo predstavuje hrozbu – napr. neoprávnené osoby pre da-
nú činnosť za účelom získania dôverných informácii), 
2. objektom hrozby (čo je ohrozené – napr. dôveryhodné informácie), 
3. mechanizmom hrozby (ako dôjde k vzniku hrozby – odposluch na cudzej komuniká-
cií, falšovanie identity). 
 
Ochrana – akékoľvek zabezpečenie či opatrenie pomocou ktorého znížime úroveň hrozby 
alebo ju úplne eliminujeme. 
Tieto opatrenia môžu byť charakteru: 
a) technického (napr. šifrátor k ochrane prenášaných dát, antivírový program k eliminácii 
počítačových vírusov), 
b) personálneho (určená a vyškolená osoba k ochrane a zamedzeniu prístupu neoprávne-
ných osôb), 
c) organizačného (napr. smernice pre stanovenie práv a povinností oprávnených užívate-
ľov, bezpečnostný manažment). 
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Bezpečnosť – stav, kedy strata aktív neprekročí stanovenú hranicu, tzn. nie je spôsobený únik 
resp. vniknutie do systému. 
Stratu aktív nie je možné úplne vylúčiť, je však možné ju obmedziť do takej miery, stano-
venej resp. akceptovateľnej miery, ktorú stanoví majiteľ v rámci finančných prostriedkov 
a hodnoty dôležitosti daných aktív. 
 
Zabezpečenie – systém ochrán určený ku komplexnej, systematickej a efektívnej ochrane 
aktív. Zabezpečenie teda predstavuje súbor určitých ochrán na stanovenej úrovni, tak aby bola 
dosiahnutá požadovaná ochrana a aby to bolo v rámci rozpätia finančných možností. Týmto 
sa zaoberá finančný manažment. 
 
Slabina – chýbajúca alebo nedostačujúca súčasť zabezpečenia. V dôsledku jej vzniku môže 
nastať neakceptovateľne vysoká strata aktív. Ako príklad môžeme uviesť použitie 
nedostatočne silného hesla, nepoužitie ochranných prvkov apod. 
 
Incident – akýkoľvek vznik hrozby (napr. prihlásenie pod cudzím menom, vymazanie dát). 
 
Prienik – incident, pri ktorom došlo k strate dát. 
 
Autorita – osoba alebo orgán (napr. majiteľ či správca aktív). Určuje kto, kde a ako môže 
k aktívam pristupovať, tzn. stanovuje právo pre užívateľa, službu atď. 
 
Užívateľ – autorizovaná osoba, ktorej je udelené určité právo práve spomínanou autoritou. 
 
Útočník – neoprávnená či neautorizovaná osoba. Incident touto osobou sa nazýva útok. 
 
Entita – predstavuje človeka, aplikáciu, webovú službu, počítač a podobne. 
 
Identita – predstavuje entitu v určitej bezpečnostnej doméne (napr. človek študujúci na 
univerzite, čiže v rámci univerzity mu je vytvorená identita študent). 
 
Dostupnosť – záruka, že užívatelia budú môcť s informáciami pracovať v reálnom čase. 
Časové posuny závisia podľa požadovaných kritérií. 
 
Identifikácia – zaručuje zistenie totožnosti. Prijímateľ správy potrebuje byť schopný 
identifikovať odosielateľa (obr. A.1).  
 
Integrita = autentickosť, neporušenosť – zaručuje, že informácie sú pôvodné, bez neopráv-
nenej zmeny a pochádzajúce od daného zdroja (obr. A.4). 
 
Dôvernosť = utajenie – záruka, že informácie sú dostupné iba autorizovaným (viď Autori-
zácia v sekcii 2.3) užívateľom, tzn. že sa k prenášaným informáciám pri komunikácii 
nedostane žiadna neoprávnená entita a poskytovateľ je dôveryhodný, tzn. informácie sú 
pravdivé a získané údaje využíva len v rámci danej právomoci o spracovávaní údajov. 
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V rámci dôveryhodnosti môžu iba zúčastnené strany pochopiť význam prebiehajúcej 
komunikácie (obr. A.5). 
 
Non-repudiation = nepopretie, nepopierateľnosť – garantuje, že odosielateľ správy je ten 
istý ako tvorca správy. A taktiež odosielateľ nemôže poprieť jej odoslanie. 
 
 
 
2.2 Kryptografia  
 
Veda, zaoberajúca sa zaisťovaním bezpečnosti. Zaoberá sa problematikou konštrukcie 
kryptografických ochrán. Pre ochranu kryptografického typu je charakteristické, že získanie 
prístupu je možné len po vyriešení určitého matematického problému. Tieto matematické 
problémy sú volené tak, aby ich nebolo možné vyriešiť v reálnom čase kedy sa útočník 
pokúša o prístup. Pre oprávneného užívateľa však je pomerne jednoduché vyriešiť problém, 
pretože on je vlastníkom určitej tajnej informácie (znalosti), tzv. kľúča resp. hesla. 
Kryptografické ochrany sú veľmi rozšírené, nielen z hľadiska vysokej bezpečnosti (integrita, 
dôvernosť a nepopierateľnosť), ale aj z hľadiska jednoduchej implementácie (abstraktný, 
dátový charakter). 
Konkrétne už pri procese zabezpečovania kryptografickej ochrany a dôveryhodnosti je 
nasledovný proces. Informácia (napr. textový súbor, obrázok, obrazová bitová mapa apod.) je 
zakódovaná všeobecne známym kódom do podoby správy (tzv. otvorený text). Množina 
symbolov pre použitie kódovania sa nazýva abeceda správy. Nasleduje šifrovanie 
(encryption), proces transformácie otvoreného textu na zašifrovaný text (tzv. kryptogram, 
zašifrovaná informácia v podobe náhodnej postupnosti symbolov z abecedy kryptogramu). 
Abeceda správy a abeceda kryptogramu je v praxi totožná, spravidla je používaná 
abeceda {0, 1}. Šifrovanie funguje za pomoci šifrovacieho kľúča, a naopak na opačnej strane 
prebieha dešifrovanie (decryption) za pomoci dešifrovacieho kľúča, kde sa z kryptogramu 
opäť získa pôvodná správa. Oba kľúče môžu byť buď rovnaké alebo rôzne [7]. 
 
Zápis šifrovania: 
   
Kryptogram = Šifrovanie (Správa, Šifrovací kľúč) 
 
Zápis dešifrovania (inverzné zobrazenie šifrovania):  
   
Správa = Dešifrovanie (Kryptogram, Dešifrovací kľúč) 
 
Na ľavej strane sú uvádzané výsledné parametre. Na pravej strane prebieha proces, so vstup-
ným parametrom (správa alebo kryptogram) a bezpečnostným kľúčom (šifrovací alebo dešif-
rovací). 
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2.3 Zabezpečovacie mechanizmy 
 
Na zabezpečenie informácií existuje 5 základných mechanizmov. Podrobnejšie predstavené 
sú nižšie. 
 
1. Šifrovanie (encryption) 
Mechanizmus pre transformáciu informácie do podoby čitateľnej len pre určenú resp. 
oprávnenú entitu. Hlavnou úlohou šifrovania je dostatočne zabezpečiť utajenie a in-
tegritu prenášanej informácie pri komunikácii. Dáta sú šifrované pomocou jedného 
z dvoch šifrovacích algoritmov. 
 
Ak šifrovací proces pracuje s textom (nahradenie každého znaku iným, poprehadzo-
vanie resp. transpozícia znakov) a používa určitý typ šifrovacieho kľúča: 
 
a) symetrická šifra – šifrovanie a dešifrovanie používa ten istý kľúč (DES, 3DES, 
AES, RC6, IDEA, Twofish, Caesarova šifra atď.), 
 
b) asymetrická šifra – používajú sa dva kľúče, súkromný a verejný. Pri komuni-
kácii odosielateľ zašifruje posielanú informáciu verejným kľúčom (väčšinou 
nie je utajený) a prijímajúca strana pomocou svojho súkromného kľúča 
(utajený, len prijímateľ ho pozná) dešifruje prijatú zašifrovanú informáciu 
(RSA šifra, šifra EIGamal atď.). 
 
Iný typ šifrovacieho procesu pracuje so zoskupením znakov: 
 
a) prúdová šifra – šifrovanie znak po znaku (Caesarova šifra, šifra jednoduchej 
zámeny, Vigenerova šifra), 
 
b) bloková šifra – šifrovanie po blokoch resp. skupinách znakov (DES šifra t.j. 
Data Encryption Standard, AES šifra t.j. Advanced Encryption Standard). 
 
2. Digitálny podpis (digital signature) 
Hlavnou úlohou je zabezpečiť integritu správy. Digitálny podpis predstavuje dve 
formy, jednou z nich je digitálny podpis s apendixom, tzn. v spojení s hešom 2 . 
Samotný heš sa stará o integritu prenášanej správy. Odoslaný a prijatý heš sa musia 
zhodovať, v inom prípade došlo k narušeniu prostredníctvom neoprávnenej entity. 
Druhou formou je digitálny podpis bez heša, ktorá spočíva v zabezpečení celej správy 
súkromným kľúčom. Podpísať dáta môže len majiteľ tohto kľúča, čo zaručuje taktiež 
nepopretie (non-repudiation), ktoré slúži na určenie pôvodu správy, že sa jedná 
o skutočného odosielateľa správy, že len on je držiteľom tohto súkromného kľúča. 
                                                 
 
2
 Heš (hash) – reťazec vzniknutý výsledkom špeciálnej (hešovacej) funkcie pre prevod vstupného reťazca dát na 
krátky výstupný reťazec. Dĺžka hešu (niekoľko desiatok bitov) závisí od použitej hešovacej funkcie. 
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3. Autentifikácia/Autentizácia (authentication) 
Autentifikácia zabezpečuje to, že každá entita vstupujúca do používania webových 
služieb či je to žiadateľ, poskytovateľ a sprostredkovateľ (ak existuje), je skutočne 
tým, za koho sa deklaruje (obr. A.2). Autentifikácia zahrňuje akceptovanie osobných 
údajov entity a ich overenie oproti autorite. Táto entita potom prechádza do stavu 
autentifikovanej identity. Autentifikácia prebieha napríklad pomocou prihlasovacieho 
mena a k nemu prislúchajúceho hesla. 
 
4. Autorizácia (authorization) 
Určuje právo pre identitu (obr. A.3). Presne špecifikuje kto (napr. užívateľ, správca), 
ku akým informáciám a dátam (napr. obrázok, textový súbor, audio súbor) a s akými 
právami (napr. čítanie, zapisovanie, mazanie) bude pristupovať prostredníctvom 
webovej služby. Tak isto autorizácia potvrdzuje osobné údaje žiadateľa o službu. 
Určuje, či žiadateľ má oprávnenie vykonať operáciu, ktorá sa môže pohybovať od 
volania webovej služby až po vykonanie určitej časti jej funkčnosti. 
 
5. Audit (auditing) 
Uchovávanie záznamov o prístupoch (oprávnených i neoprávnených) k informáciám 
a ich spätná analýza pre zlepšenie bezpečnosti. Audit prístupov k webovej službe 
závisí čisto len od danej implementácie webovej služby. 
 
 
Zabezpečiť komunikáciu medzi klientom webovej služby a webovou službou znamená vyt-
voriť bezpečný kanál pri tejto ich komunikácii. V tomto bezpečnom kanále musia byť 
garantované rôzne požiadavky, počínajúc integritou či utajením správ, entity musia byť 
autentifikované a pridelené im autorizačné práva.  
 
Protokol SOAP síce realizuje komunikáciu s webovými službami, ale priamo neposkytuje 
ochranný mechanizmus na zabezpečenie tejto komunikácie. V rámci tejto potreby boli vyt-
vorené bezpečnostné štandardy (XML podpis, XML šifra, WS-Security atď.) a bezpečnostné 
resp. kryptografické protokoly (SSL, TSL apod.). Ich implementácia samostatne alebo 
súčasne na rôznych úrovniach rieši tento problém [4], [7]. 
 
 
 
2.4 Bezpečnostné štandardy webových služieb 
 
Existuje pomerne obsiahly zoznam rôznych bezpečnostných štandardov, každá špecifikácia 
má však svoje charakteristické znaky zabezpečenia, bezpečnostné prvky šifrovania a taktiež 
najvhodnejší návrh implementácie podľa týchto kritérií do prostredia webových služieb. Do 
skúmania a riešenia týchto otázok aj vývoja štandardov je aktívne zapojených viacej 
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subjektov na čele s W3C (World Wide Web Consortium) a OASIS (Organization for the 
Advancement of Structured Information Standards) [4], [6], [28]. 
 
 
2.4.1 XML Podpis (XML Signature) 
XML podpis je štandard predstavujúci digitálny podpis formátu XML. Zabezpečuje nielen 
XML dokument resp. jeho častí, ale taktiež aj iné nie XML údaje (napr. obrázok). Jeho 
použitie poskytuje zabezpečenie integrity komunikácie, autentifikácie komunikujúcich strán 
a zabezpečenie nepopretia (non-repudiation) odosielania správ [37]. 
 
XML podpis je zložený z dvoch základných častí: 
 
1. Referencia – v tejto časti XML podpisu je obsiahnutá informácia o mieste uloženia 
podpisových údajov (napr. odkaz na inú časť XML dokumentu, webová adresa pre 
zdroj informácie), metóda pre vypočítanie hešu (napr. algoritmus SHA13) a hodnota 
samotného hešu, 
 
2. Zvyšné informácie a podpis – v tejto časti XML podpisu je obsiahnutá informácia 
o metóde kanonikalizácie 4  (canonicalization), podpisovací algoritmus (napr. DSA-
SHA1, RSA-SHA1), hodnota podpisu a informácia o použitých kľúčoch (DSA/RSA 
kľúč, certifikát X.509, PGP kľúč, atď.).  
 
XML podpis sa rozdeľuje do troch typov: 
 
· Enveloping – zabaľuje v sebe podpisovaný obsah, t.j. že v XML elemente je obsiah-
nutý i podpisovaný obsah, 
 
· Enveloped – podpis je uložený v podpisovanom XML elemente, 
 
· Detached –  ukazuje na element v inom XML dokumente alebo inom ľubovoľnom 
zdroji, než je podpisovaný. 
 
 
2.4.2 XML Šifrovanie (XML Encryption) 
XML šifrovanie je štandard používajúci sa na zabezpečenie utajenia prenášaných údajov. 
Jeho pomocou utajíme obsah XML dokumentu resp. jeho častí. Systém zabezpečenia je 
                                                 
 
3
 SHA1 (Secure Hash Algorithm) – kryptografický hašovací algoritmus 
 
4
 Kanonikalizácia (canonicalization) – metóda normalizácie predovšetkým XML dokumentu. Zabezpečuje 
prevod dát, ktoré sú v dokumente reprezentované v inej než štandardnej forme dokumentu do práve štandard-
ného tvaru, kvôli zefektívneniu zjednocovania dokumentov (v prípade ak sa dokumenty líšia formátom 
a poradím atribútov, znakmi koncov riadkov, rôznym umiestnením špecifikátorov menného priestoru XML častí 
atď.).  
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vykonávaný princípom náhrady pôvodnej informácie zmenenou informáciou, ktorú dokážu 
prečítať len oprávnené entity.  
 
XML šifrovanie má dva spôsoby pre šifrovanie resp. ako sa šifrovaný XML element nahradí 
XML šifrou: 
 
1. šifrou sa nahradí celý obsah elementu vrátane XML značiek, 
2. šifrou sa nahradí iba obsah elementu. 
 
Pri XML šifrovaní sa najčastejšie používa symetrická šifra, známa klasická šifra, z dôvodu 
vyššej rýchlosti. Ohľadne kľúča symetrickej šifry (zdieľaný kľúč), sa buď komunikujúce 
strany dohodnú alebo sa tento kľúč zašifruje asymetrickou šifrou prostredníctvom verejného 
kľúča zo strany prijímateľa. Všetko sa to spojí, zašifrovaný zdieľaný kľúč, informácia 
o verejnom kľúči, a pridá do XML šifry. 
XML šifra pozostáva z nasledujúcich častí: 
 
1. informácia o šifrovaných dátach, 
2. informácia o kľúči (verejný či zdieľaný kľúč), 
3. informácia o type šifrovacieho algoritmu, 
4. hodnota šifry vo formáte Base-64. 
 
 
2.4.3 XKMS (XML Key Management Specification) 
XKMS je štandard pre správu a distribúciu verejných kľúčov asymetrickej šifry v spojení 
s XML podpisom a XML šifrovaním. Kľúče a im prislúchajúce informácie vystupujú v XML 
formáte.  
Hlavnú úlohu predstavujú správy SOAP, prostredníctvom ktorých sa pristupuje do webovej 
služby, a ktoré obsahujú v sebe informácie o vykonaní určitej operácie s kľúčmi. 
 
XKMS definuje protokol pre komunikáciu s dvoma typmi webových služieb: 
 
· XKISS služba (XML Key Information Service Specification) – získavanie kľúčov 
a validácia informácie pri týchto kľúčoch, 
 
· XKRSS služba (XML Key Registration Service Specification) – registrácia a správa 
kľúčov. 
 
2.4.4 XACML (eXtensible Access Control Markup Language) 
XACML predstavuje jazyk, špecifikácia jazyka XML, pre zápis pravidiel (policies) a prístupu 
k zdroju dát resp. informácií. Vďaka týmto pravidlám je regulované kto, kedy, akým 
spôsobom a s akými právami môže získať prístup. 
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2.4.5 XrML (eXtensible Rights Markup Language) 
XrML je jazyk  pre charakteristiku práv prístupu k digitálnemu obsahu (napr. video súbor, 
audio súbor, dokument rôzneho formátu) a službám (napr. webové služby akéhokoľvek 
druhu) pri komunikácií v sieti. Špecifikáciou tohto jazyka je i to, že sa za jeho pomoci dá 
vytvoriť licencia vo forme XML, v ktorej je uvedený držiteľ licencie, aký obsah alebo službu 
zahŕňa a pod.  
 
 
2.4.6 SAML (Security Assertion Markup Language) 
SAML predstavuje jazyk, ktorého úlohou je vytváranie, sprostredkovanie a spracovanie 
tvrdení (assertions) o identitách. Jedná sa o autentifikačné či autorizačné tvrdenia, písané vo 
forme XML. Zastrešuje taktiež technológiu resp. protokol prenosu (napr. http, smtp, soap) pre 
žiadosť či získanie tvrdení zo strany klienta a samozrejme aj ich overenie u dôveryhodnej 
autority, ktorá je schopná pracovať so SAML štandardom. 
SAML klasifikuje tri typy tvrdení [11]: 
 
· autentifikačné tvrdenie – definuje spôsob autentifikácie danej identity (napr. meno 
a heslo, vzdialené bezpečnostné heslo, XML podpis, certifikát X.509, protokol 
Kerberos
5
, hardwarový token,  kľúč technológie XKMS atď.), 
 
· autorizačné – definuje právo a spôsob prístupu k určitým zdrojom dát a služieb (napr. 
právo čítania, právo zapisovania, právo manipulácie atď.), 
 
· tvrdenie o vlastnostiach (attributes) identity – predstavuje dodatočnú informáciu 
o identite (napr. meno, priezvisko, dátum narodenia osoby atď.). 
 
 
2.4.7 WS-Security  
WS-Security je najvýznamnejším a najširšie využívaným štandardom pre zabezpečenie 
webových služieb v plnom rozsahu, pri tom využíva už predošlé štandardy XML podpis, 
XML šifrovanie, SAML a taktiež niektoré bezpečnostné mechanizmy ako sú protokol 
Kerberos, certifikát X.509 a pod. Hlavným cieľom je však zabezpečiť protokol SOAP, hlavne 
bezpečnosť integrity a utajenia SOAP správy, ale tiež autentifikáciu a autorizáciu komuni-
kácie, poprípade nepopretie odosielania SOAP správy, keďže tento protokol predstavuje 
hlavnú úlohu v rámci poskytovania webových služieb. 
WS-Security presne definuje umiestnenie hlavných zabezpečovacích prvkov štandardov XML 
podpisu, XML šifrovania a SAML v správach protokolu SOAP. Väčšina z nich je 
umiestňovaná práve do hlavičky správ tohto protokolu.  
 
 
                                                 
 
5
 Kerberos protokol – autentifikačný protokol, ktorý umožňuje uzlom komunikujúcim cez nezabezpečené spoje-
nie overiť si navzájom identitu bezpečným spôsobom. 
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Definované sú tri základné typy týchto bezpečnostných prvkov: 
 
· Bezpečnostný token (security token) – slúži ako informačná jednotka na auten-
tifikáciu a autorizáciu komunikácie. WS-Security preferuje tri typy týchto tokenov. 
 
§ UsernameToken (token z mena a hesla) – najväčšíe nároky pre 
bezpečnosť sa pri tomto spôsobe kladú na heslo. Heslo je zašifrované 
v podobe hešu, ktorý sa vypočíta z hesla a pridanej dodatočnej 
informácie (aktuálny čas, náhodný reťazec znakov a čísel). Tento heš 
a dodatočná informácia sú pridané do tokenu. tým je druhá strana resp. 
server schopný vygenerovať rovnaké heslo a overiť jeho pravosť [24], 
 
§ BinarySecurityToken (binárny token) – predstavuje binárny reťazec 
zakódovaný určitým spôsobom (napr. kódovanie Base-64) do textovej 
podoby. Textová podoba je vyžadovaná z dôvodu XML dokumentu, 
v ktorom je tento token uložený. Daný token môže obsahovať 
certifikát X.509 version3 či protokol Kerberos, 
 
§ another XML Token (iný XML token) – token v inom XML formáte, 
tzn. token formy SAML tvrdenia, token XrML jazyka atď., 
 
 
Aplikácia
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webovej
služby
Bezpečnostná
autorita1.
2.
5.4.
3.
6.
Žiadosť o autentifikáciu
Relácia tokenu
Žiadosť relácie 
tokenu
Kontrola
platnosti
tokenu
Odpoveď s 
overením 
tokenu
Odpoveď 
aplikácie
 
 
 
Obr. 2.1: Schéma použitia bezpečnostného tokenu 
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· XML podpis – digitálny podpis tela, hlavičky alebo dokonca celej SOAP správy, 
 
· XML šifra – je rozdelená na dve časti, kde podpis XML šifry, ktorou sa šifruje 
správa SOAP resp. jej časti, sa umiestni do hlavičky tejto správy. Samotná šifra sa 
väčšinou ukladá do tela správy. 
 
 
2.4.8 WS-Policy 
WS-Policy je technológia slúžiaca na popis pravidiel (policies) kladených pri komunikácii 
s webovými službami. Presne špecifikuje požiadavky, podľa ktorých sa má táto komunikácia 
riadiť [2]. Hlavným cieľom je však zabezpečenie správ SOAP protokolu. WS-Policy mimo 
toho, okrem bezpečnostných požiadaviek, klasifikuje i požiadavky kladené pre určité tran-
sakcie, požiadavky pre spoľahlivosť doručovania SOAP správ, či dokonca požiadavky na 
určitý formát adresovania týchto správ. Taktiež definuje spôsob interakcie požiadavkou 
s webovou službou.  
 
WS-Policy sa rozdeľuje do nasledujúcich častí: 
 
1. WS-PolicyAssertions – štandard pre popis rôznych požiadaviek na webovú službu, 
tzn. bezpečnostné požiadavky, požiadavky pre transakcie, požiadavky na spoľah-
livosť atď., 
 
2. WS-PolicyAttachment – štandard pre popis spôsobu uloženia a prepojenia vyššie 
spomínaných požiadaviek s webovými službami (požiadavky v dokumente WSDL, 
čo zastrešuje iba informácie na požiadavky webovej služby; požiadavky mimo 
webovú službu, tzv. externý XML dokument, kde sú poskytnuté ako požiadavky 
webovej služby tak i klienta užívajúceho túto službu), 
 
3. WS-SecurityPolicy – štandard pre popis čisto bezpečnostných požiadaviek pri ko-
munikácii (obsahuje prvky štandardu WS-Security). 
 
 
2.4.9 WS-Trust 
WS-Trust štandard predstavuje základný mechanizmus pre vytvorenie vzťahu dôvery pri 
výmene SOAP správ medzi viacerými aplikáciami v rozdielnych doménach. Princíp funguje 
tak, že sa pri komunikácii (priamej či nepriamej) dvoch aplikácii v iných webových 
doménach (tzn. iné bezpečnostné pravidlá) vytvorí ďalšia dočasná resp. centrálna aplikácia 
(Security Token Service). Prostredníctvom nej budú tieto dve aplikácie komunikovať, bude sa 
starať o vytváranie a overovanie bezpečnostných tokenov na základe ktorých vznikne stav 
dôvery medzi nimi. Táto technológia je postavená na flexibilnosti, čím môže slúžiť na 
podporu ďalších bezpečnostných protokolov [24]. 
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Pri vytváraní vzťahu u WS-Trust nastáva: 
 
· autentifikácia heslom,  
· overenie tokenu, 
· riadenie pravidiel dôvery. 
 
 
2.4.10 WS-Privacy 
WS-Privacy je štandard na užšiu špecifikáciu požiadaviek webových služieb, požiadaviek pre 
zabezpečenie súkromia pri komunikácii. Využíva hlavne prvky predošlých technológii WS-
Policy, WS-Security a WS-Trust. V súčastnosti je však štandard WS-Privacy implementovaný 
ako P3P (Platform for Privacy Preferences Project), pričom poskytuje pre užívateľa 
jednoduchý automatizovaný spôsob ako získať väčšiu kontrolu nad použitím svojich 
osobných údajov na webových stránkach (súbor voľby hlavných aspektov súkromia webovej 
služby) [34]. 
 
 
 
2.4.11 WS-SecureConversation 
WS-SecureConversation predstavuje štandard, ktorého úlohou je vytvoriť bezpečnostný kanál 
pri komunikácii s webovou službou. Hlavnou úlohou je stanovenie bezpečnostného kontextu, 
jeho zdieľanie a taktiež  vytvorenie relácie pre vypočítanie a prenos bezpečnostného kľúča. 
Tento kontext, v ktorom sa prenáša informácia resp. bezpečnostný kľúč (zdieľaný kľúč, 
Kerberos atď.) pre zabezpečenie komunikácie, sa vytvorí len pri prvom volaní webovej služby 
a pri ďalšom prístupe sa už automaticky načíta a použije na zabezpečenie komunikácie s touto 
webovou službou [23].  
 
 
2.4.12 WS-Federation 
WS-Federation predstavuje technológiu, ktorej primárnym cieľom je umožniť zjednotenie 
(federation) identít, vlastností, autentifikačných a autorizačných požiadavkov medzi webo-
vými službami v rôznych doménach. Za pomoci WS-Trust sa medzi týmito doménami vytvorí 
vzťah dôvery a môže sa realizovať proces zjednotenia (napr. preklad bezpečnostného tokenu 
v podobe protokolu Kerberos jednej domény na certifikát X.509 druhej domény či 
naopak) [22]. 
 
 
2.4.13 WS-Authorization 
WS-Authorization predstavuje štandard pre spravovanie informácii ohľadne autorizácie 
a prístupových požiadaviek. Ako súčasť tejto technológie je spôsob, akým sú požiadavky 
zastúpené v bezpečnostných tokenoch. 
 
 
  - 31 - 
 
Najdôležitejšie oblasti vývoja sú XML šifrovanie a s tým súvisiaci XML podpis, eXtensible 
Access Control Language (XACL) a s tým súvisiaci Security Assertion Markup Language 
(SAML, zmes predtým súťažiacich AuthML a S2ML). Všetky tieto aktivity riadi OASIS a 
špecifikácia XML Key Management Specification (XKMS). Tak isto vysokú úroveň 
zabezpečenia poskytuje štandard WS-Seurity v spojení s XML podpisom, XML šifrovaním, 
SAML a rôznymi autentifikačnými prvkami. Aj WS-Policy a s tým vyvinuté WS-Trust, WS-
Federation a WS-SecureConversation definujú širokú škálu pravidiel kladených na bezpeč-
nosť komunikácie. Momentálne však WS-Security zastáva najvýznamnejšie miesto a je 
najpoužívanejšou bezpečnostnou technológiou pre protokol SOAP. 
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Tab. 2.1: Zoznam bezpečnostných štandardov pre požiadavky bezpečnosti 
 
 
Identifikácia 
 
Autentifikácia 
 
Autorizácia 
 
 
 
 
WS-Security 
 
eXtensible Acces Control Markup Language 
(XACML) 
 
eXtensible Rights Markup Language (XrML) 
 
XML Key Management (XKMS) 
 
Security Assertion Markup Language 
(SAML) 
 
 
Integrita 
 
WS-Security 
 
XML Signature 
 
 
Dôvernosť 
 
WS-Security 
 
XML Encryption 
 
Secure Sockets Layer (SSL) 
 
 
 
 
2.5 Zabezpečenie komunikácie na rôznych úrovniach 
 
Komunikácia medzi webovou službou a klientom webovej služby prebieha na rôznych 
úrovniach, viď obr. 2.2. Najdôležitejšie úrovne implementácie bezpečnostných prvkov sú na 
úrovni kvázi transportnej vrstvy, kde prebieha komunikácia prostredníctvom protokolu HTTP, 
SMTP, FTP alebo pomocou JMS (Java Message Service) a na úrovni kvázi aplikačnej vrstvy 
s komuni-káciou pomocou protokolu SOAP. Napriek tomu, že sú protokoly HTTP, SMTP 
a FTP vnímané ako protokoly aplikačnej vrstvy, z pohľadu webových služieb sú však 
klasifikované ako protokoly nižšej vrstvy, vrstvy transportnej, určenej na prenos správ SOAP. 
Vďaka rozdeleniu komunikácie na rôzne úrovne je možné aplikovať zabezpečenie na každej 
úrovni samostatne alebo súčasne.  
 
Na zabezpečenie prenosových protokolov (HTTP, SMTP, FTP) sa najčastejšie používa kryp-
tograficky protokol SSL (Secure Socket Layer), poprípade TLS (Transport Layer Security). 
V prípade najčastejšieho použitia, kombinácie HTTP a SSL vznikne známy bezpečnostný 
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protokol HTTPS. Pri HTTPS vytváraní je však nastavený dodatok funkcie, kde sa vytvára pre 
klienta a server zdieľaný bezpečnostný kľúč použitím verejného/súkromného kľúča. Ako 
náhle je spojenie nastavené, celá komunikácia beží bezprostredne zabezpečená. SSL je možné 
použiť i na zabezpečenie JMS, čím vznikne priame zabezpečenie komunikácie medzi dvoma 
aplikáciami (peer-to-peer). V tomto prípade je správa SOAP zabezpečená však len na jednej 
časti cesty, tzn. po určitý „medzi-bod“ (ak nejaký existuje) v smere k cieľovej webovej 
službe. SSL/TLS je taktiež využívané v digitálnych certifikátoch, overenie totožnosti pro-
stredníctvom certifikátu je možné ako zo strany serveru, tak i klienta. Tieto certifikáty 
umožňujú serveru a klientovi používať dômyselné kryptografické mechanizmy na zabezpe-
čenie informácií a dát [4], [28], [39]. 
 
Na zabezpečenie protokolu SOAP aplikačnej vrstvy sa často používa technológia WS-
Security. Táto technológia dokáže zabezpečiť komunikáciu na celej ceste k webovej službe. 
Každú časť SOAP správy je možné zašifrovať iným algoritmom s využitím rôznych kľúčov. 
 
SSL a WS-Security využívajú rovnaké bezpečnostné prvky resp. technológie (digitálny 
podpis, šifrovanie, certifikát X.509, protokol Kerberos, rôzne druhy tokenov atď.). Rozdielom 
je rozdielna úroveň teda miesto snažiace sa chrániť ich implementáciou, konkrétne 
zabezpečenie prenosového kanálu alebo zabezpečenie webových služieb ako takých. Dosť 
často sa však tieto bezpečnostné opatrenia kombinujú spoločne (správa SOAP chránená 
pomocou WS-Security a prenášaná zabezpečeným kanálom HTTPS, SOAP správa okrem 
iného obsahuje i UsernameToken pre autentifikáciu a autorizáciu v SSL). 
 
Webová aplikácia má rôzne možnosti ako poskytnúť registrovanému klientovi priame prih-
lásenie tzn. možnosť autentifikácie a následnej autorizácie. Prihlásenie sa vykonáva v okne 
webového prehliadača pomocou užívateľského mena a hesla, v iných prípadoch aj s pomo-
cou ďalších dodatočných informácií (napr. pre internet banking tzv. Grid karta, a podobne). 
Dôležité je spomenúť HTTP Autentifikáciu a Formulárovú (vlastnú) autentifikáciu [3], [7], 
[15], [27], [28]. 
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Obr. 2.2: Zabezpečenie komunikácie na rôznych úrovniach 
 
 
 
2.5.1 HTTP Autentifikácia (HTTP Authentication) 
HTTP podporuje použitie niekoľkých mechanizmov pre kontrolu prístupu na webové stránky 
a iné zdroje. Všetky tieto mechanizmy sú založené na použití kódu stavu 401 Unauthorized 
a odpovede s WWW-Authenticate v hlavičke. Keď klient žiada o prístup k zabezpečenej 
webovej stránke alebo zdroju, server odošle smerom ku klientovi výzvu o zadanie užívateľ-
ského mena a hesla, ktoré sa zadávajú do špeciálneho okna ponúknutého webovým 
prehliadačom (obr. 2.3Obr. 2.3). Tie si potom prehliadač pamätá a automaticky ich zasiela 
s každou ďalšou požiadavkou. Údaje sú odoslané na server a ten ich overí s údajmi 
v databáze. Pri zhode je prístup povolený [5]. Celý tento proces beží na úrovni samotného 
servera, ale v určitých prípadoch priamo v aplikácií. 
 
Najrozšírenejšie HTTP autentifikačné mechanizmy sú: 
 
a) HTTP Basic – Basic autentifikácia je jednoduchá a ohľadne bezpečnosti veľmi slabá. 
Nie je zabezpečená dostatočná dôvernosť ani integrita. Užívateľské meno a heslo sú 
zakódované slabým, ľahko prelomiteľným Base64 kódovaním, čo umožňuje tretím 
stranám ľahko odpočúvať komunikáciu vrátane prihlasovacích údajov. Problémom je 
tiež ukladanie hesiel vo forme textu, bez akéhokoľvek hešovania, priamo na serveri. 
Jediné zlepšenie bezpečnosti je možné s využitím HTTPS spojenia, 
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b) HTTP Digest – Digest autentifikácia je relatívne nová a bezpečná, založená na 
kryptografickom hešovaní prihlasovacích údajov využívajúcich MD56 hešovací algo-
ritmus, 
 
c) NTLM – definované spoločnosťou Microsoft, bezpečnosťou na úrovni medzi Basic 
a Digest. Používa zabezpečený mechanizmus výzvy/odpoveď, ktorý zabraňuje 
odchyteniu hesla alebo opakovaným útokom cez HTTP [14]. 
 
 
 
 
 
Obr. 2.3: Prihlasovacie okno HTTP Autentifikácie [14] 
 
 
HTTP Autentifikácia má niekoľko nevýhod, ktoré je treba zobrať do úvahy pri voľbe jej 
vlastnej implementácie. Bezpečnosť prenosu závisí na zvolenom mechanizme, každopádne 
HTTP Basic autentifikácia má veľmi slabú ochranu. Ďalším problémom je veľmi zložité 
riešenie spoľahlivého odhlásenia či automatického odhlásenia po určitej dobe, tzn. aby zadané 
údaje zabudol a prestal posielať. 
 
 
 
 
 
 
 
 
 
 
                                                 
 
6
 MD5 (Message-Digest Algorithm 5) – najnovší z rodiny MD šifrujúcich-hešovacích funkcií, s dĺžkou 128 
bitov. Vytvára odtlačok resp. fingerprint vstupných dát, i malá zmena na vstupe spôsobí zásadné zmeny na 
výslednom odtlačku. Tiež využívaný na zabezpečenie integrity. V dnešnej dobe sa odporúča používať iné 
algoritmy ako SHA a pod. 
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2.5.2 Formulárová (vlastná) Autentifikácia 
Formulárová (vlastná) autentifikácia pracuje na základe využitia HTML formulára a me-
chanizmu session
7
. V tomto prípade oproti stálemu dizajnu prihlasovacieho okna HTTP 
Autentifikácie, je možné si vlastnoručne a podľa vlastných predstáv či potrieb vytvoriť dizajn 
pre prihlasovanie, zahrnúť ako základné prihlasovacie údaje tak i rozšírené (obr. 2.4). Fun-
govanie spočíva na princípe, že pri snahe prístupu k dôverným informáciám resp. zdrojom, 
aplikácia sama zašle prihlasovací formulár v podobe klasickej stránky pre prihlásenie. 
V tomto momente klient vyplní požadované údaje, odošle a po úspešnom overení spojí 
s aktuálnym session. Od toho momentu klient so svojimi požiadavkami zasiela už len session 
token, nie už užívateľské meno a heslo (tzv. entitná autentifikácia na základe zaslaného 
session tokenu) [5]. 
 
 
 
 
Obr. 2.4: Webová stránka s využitím formulárovej autentifikácie 
 
 
Prihlasovací formulár by mal byť posielaný výhradne HTTP  metódou POST (neodporúča sa 
metóda GET), z dôvodu zvýšenia bezpečnosti hlavne v prvej časti, keď sú odosielané dôverné 
informácie počas účastníckej autentifikácie, a taktiež je na mieste zvážiť k tomuto účelu aj 
použitie SSL a TLS protokolov. 
Výhodou je aj jednoduchosť odhlásenia, ktoré je klientovi poskytnuté priamo v aplikácií, 
alebo kompletným zrušením celého session. Taktiež funguje systém automatického 
odhlásenia, ktorý porovnáva aktuálny čas s časom posledného uskutočneného dotazu na 
server. 
 
 
 
 
                                                 
 
7
 Session – sieťové spojenie medzi klientom a serverom, zahŕňajúce výmenu paketov. Session v protokole HTTP 
poskytuje webovému serveru možnosť uložiť si ľubovoľné informácie o klientoch, ktorí k nemu pristupujú, a to 
hlavne o každom zvlášť. HTTP  protokolu vo svojom princípe chýba kontext o jednotlivých klientoch, čo práve 
session zaisťuje. Session je v HTTP predávana buď ako URL cieľovej stránky (jej premenná) alebo ako HTTP 
cookies. 
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2.5.3 IP Security 
IP Security alebo skrátene IPsec je bezpečnostné rozšírenie pre internetový protokol (IP) na 
vrstve sieťovej. Základnou funkciou tohto rozšírenia je zabezpečiť komunikáciu za použitia 
autentifikácie a šifrovania každého prenášaného IP paketu resp. datagramu. IPsec taktiež 
zahŕňa protokoly pre vytvorenie vzájomnej autentifikácie medzi účastníkmi na začiatku 
komunikácie resp. pri vytvorení sessionu a dohaduje použitie vhodných šifrovacích kľúčov. 
 
Funkcia IP Security pozostáva z : 
 
· Autentifikačná hlavička AH (Authentification Header) – zabezpečuje integritu a samo-
zrejme overenie pôvodu dát, tzn. autentifikáciu, pre IP datagramy. Tiež poskytuje 
ochranu proti opakovaným útokom, 
 
· Zapuzdrenie zabezpečených dát ESP (Encapsulating Security Payloads) – poskytuje 
dôvernosť, autentifikáciu, integritu a ochranu proti opakovaným útokom. 
 
· Logický kanál SA (Security Associations) – vytvorenie spojenia pre komunikáciu za 
pomoci dát a algoritmov kvôli potrebným parametrom na prevádzku AH a/alebo ESP. 
Ďalej poskytuje funkciu pre zašifrovanie odosielaného paketu (šifruje sa všetko okrem 
IP hlavičky, v prípade zašifrovania aj tej sa vytvorí nová) na vopred dohodnutej 
šifrovacej forme a nechýba ani autentifikácia odosielateľa čí prijímateľa. 
 
 
 
2.6 Zabezpečenie dát webových aplikácií 
 
Zabezpečiť dáta webových aplikácií nestačí len pomocou firewallu 8, inštalácie najnovších 
bezpečnostných záplat či aktualizácie systémových prvkov, a bezpečnostných štandardov. 
Webové aplikácie sú vyvíjané na strane servera za pomoci niektorého programovacieho 
jazyka resp. frameworku (PHP – Hypertext Preprocessor, ASP.NET, Java, Perl, atď.) a ich 
vývojári často nedbajú na patričné opatrenia pri tvorbe zdrojových textov [17]. Čo má za 
následok možné riziká napadnutia a zneužitia. Preto je potrebné dbať pozornosti už pri 
prvopočiatočnej tvorbe a nezanedbávať možné riziká. Nižšie budú uvedené hlavné riešenia 
resp. bezpečnostné opatrenia voči niektorým metódam získania neoprávneného prístupu 
k dátam webových aplikácií. Najdôležitejšie na začiatok je zamerať sa na ošetrenie resp. 
zabránenie neplatného vstupu, kedy webové aplikácie preberajú určité vstupné dáta od 
užívateľa (vo forme prihlasovacieho formulára, parametrov v URL, súborov, atď.). 
 
 
 
                                                 
 
8
 Firewall – sieťové zariadenie alebo software, ktoré rozdeľuje siete s rôznymi prístupovými právami (napr. In-
ternet a Intranet) a kontroluje tok dát medzi týmito sieťami. 
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2.6.1 Ochrana v SQL 
Pri programovaní v SQL 9  jazyku je potrebné mimo vývojárskej úlohy taktiež dbať na 
bezpečnosť. Veľké nebezpečenstvo hrozí za pomocí tzv. SQL Injection (injection = vsunutie), 
vďaka čomu je útočník schopný meniť či zadávať príkazy resp. žiadostí odosielané 
prostredníctvom vstupu webovej aplikácie do systému databáze. Metóda zneužíva apostrofov 
a iných rôznych znakov k vsunutiu vlastného kódu cez nesprávne a slabo ošetrený vstup. 
Obrana proti tomuto vniknutiu je za pomoci [17]: 
 
a) metódy Escapovania (escaping) – vyhnutie sa znakom, ktoré majú osobitý význam 
v SQL. Manuál pre manažovanie databáz v SQL sa presne zameriava na znaky, ktoré 
majú tento osobitý význam a vytvára tzv. čiernu listinu pre preklad potrebných 
znakov. Ako príklad slúži výskyt jednoduchej úvodzovky (‘) v parametri, ktorá musí 
byť nahradená dvomi jednoduchými úvodzovkami (‘‘). K tomuto uniknutiu 
parametrov slúži funkcia mysql_real_escape_string, v prípade rozšírenia MySQLi 
obdobná funkcia mysqli_real_escape_string na každý vstup do databáze. 
 
 
 
 
 
 
 
 
b) metódy Viazania premenných (Prepared Statements) – použitie parametrizovaného 
príkazu pracujúceho s parametrami (symboly alebo viazané premenné) namiesto 
vkladania užívateľského vstupu do príkazu. SQL príkazy sú pevné, každý parameter je 
skalárny, a tým pádom je vstup užívateľa priradený resp. viazaný na parameter. 
 
 
 
 
 
 
 
 
 
Taktiež v rámci bezpečnosti by mala byť samozrejmosť hešovania hesiel užívateľov pri 
akomkoľvek vkladaní do databáze SQL a nastavenia im vhodných užívateľských práv.  
 
 
                                                 
 
9
 SQL (Structured Query Language) – počítačový jazyk na manipuláciu (výber, vkladanie, úprava, mazanie) 
a definíciu dát. Je to jeden z najpoužívanejších jazykov pre systémy riadenia báz dát, t.j. pre tvorbu a údržbu 
databázových systémov. 
java.sql.PreparedStatement prep = connection.prepareStatement( 
   "SELECT * FROM `users` WHERE USERNAME = ? AND PASSWORD = ?"); 
prep.setString(1, username); 
prep.setString(2, password); 
prep.executeQuery(); 
 
$query = sprintf("SELECT * FROM `Users` WHERE UserName='%s' AND              
Password='%s'", 
                  mysql_real_escape_string($Username), 
                  mysql_real_escape_string($Password)); 
mysql_query($query); 
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2.6.2 Ochrana v PHP 
Rovnako ako existuje veľa rôznych spôsobov využitia programovacieho jazyka PHP 10 , 
existuje tiež mnoho konfiguračných volieb ovplyvňujúcich jeho správanie. Pri základných na-
staveniach, a nesprávnej konfigurácií resp. konfiguračných voľbách, pri ktorých nie je 
kladený dôraz na bezpečnostné riziká, je vysoká možnosť útoku na aplikáciu. Vývojári by 
teda mali pri tvorbe a konfigurácií programu či aplikácie mimo iné zvažovať i možnosti 
zabezpečenia ochrany. 
Jedným veľmi používaným a dosť jednoduchým je útok zvaný PHP Injection. Spočíva vo 
vložení, teda injekcií cudzieho kódu resp. skriptu do stránky, čím umožní útočníkovi získanie 
práv a možností ako vlastný skript aplikácie. Tým si môže prehliadať obsah celého adresára 
alebo zobraziť obsah akéhokoľvek iného skriptu. Najjednoduchším ošetrením je nadefinovať 
všetky stránky pomocou podmienok, najčastejšie pomocou podmienky switch. Bezpečnostné 
riziko spôsobujú často funkcie, ktoré prevádzajú kód z externých súborov, najčastejšie sa 
jedná o funkcie include alebo require. Toto sa dá eliminovať nielen predošlým spôsobom, ale 
hlavne  nastavením resp. zakázaním parametra allow_url_include [29]. 
Za zmienku stojí spomenúť aj niekoľko ďalších parametrov, ktoré pomocou správneho nasta-
venia dokážu omnoho zlepšiť bezpečnosť systému. Najužitočnejším je set register_globals off 
(vypnutie globálnych premenných pre užívateľský vstup), taktiež set safe_mod on (zapnutie 
šetriaceho módu), ďalšími sú set open_basedir (zabraňuje operáciám na súboroch mimo 
špecifikované adresáre), set display_errors off, log_errors on (zabraňuje zobrazovaniu PHP 
chybavých správ pri návratovej webovej stránke) a set allow_fopen off (zabraňuje funkčnosti 
vzdialených súborov). 
                                                 
 
10
 PHP (Hypertext Preprocessor) – skriptovací programovací jazyk pre programovanie webových aplikácií a vý-
voj dynamických webových stránok. 
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3 SOAP (Simple Object Access Protocol) 
 
 
SOAP bol vytvorený z dôvodu rýchlo sa rozvíjajúcich webových služieb, ktoré nutne 
potrebovali určitý mechanizmus, prostredníctvom ktorého by boli dané webové služby posky-
tované resp. prístupné. SOAP je jednoduchý, na jazyku XML založený komunikačný protokol 
slúžiaci pre výmenu štruktúrovanej informácie pri implementácii webovej služby 
v počítačových sietiach. Prenos funguje prostredníctvom HTTP, čo umožňuje bezproblémový 
prechod skrz firewall. SOAP poskytuje spôsob komunikácie medzi aplikáciami bežiacimi na 
rôznych operačných systémoch, s rozličnou technológiou a programovacím jazykom [3], [15], 
[27]. 
 
 
 
3.1 Niečo málo z histórie 
 
SOAP pri svojich prvopočiatkoch vystupoval ako akronym pre  „Simple Object Access 
Protocol“, ale s predstavením nasledujúcej verzie SOAP 1.2 to už neplatí, SOAP už vystupuje 
ako samostatný protokol., pomenovaný ako SOAP. Verzia 1.2 bola schválená 24. júna 2003 
konzorciom W3C. SOAP je niekedy spájaný so skratkou SOA (Service-Oriented 
Architecture), čo je veľmi kontroverzné, i keď oba pojmy sú spájané s poskytovaním a 
výmenou služieb medzi dvoma a viacerými stranami. Tieto dva pojmy by však nemali byť 
zamieňané. 
Za vznikom SOAP sú známy vývojári Dave Winer, Don Box, Bob Atkinson a Mohsen Al-
Ghosein, ktorý SOAP vytvorili v rámci projektu pre spoločnosť Microsoft v roku 1998. Hneď 
po rozvoji sa vyskytlo pár problémov s XML a ďalším tímom v Microsofte, čo podmienilo na 
určitú chvíľu používanie náhradnej vyvinutej špecifikácie XML-RPC, oproti SOAP-u 
jednoduchšej, ale veľmi podobnej. V súčastnosti je však SOAP nenahraditeľným protokolom 
v rámci webových služieb a je pod záštitou konzorcia W3C a tímu XML Protocol Working 
Group. 
 
 
 
3.2 Syntax 
 
SOAP pozostáva z nasledujúcich častí resp. modelov: 
 
1. SOAP Processing Model (SOAP spracovávací model) 
Tento model stanovuje pravidlá pre spracovanie správy SOAP, 
 
 
2. SOAP Extensibility Model (SOAP rozšíriteľný model) 
  - 41 - 
Tento model definuje termíny resp. koncept  SOAP prvkov resp. funkcií a SOAP 
modulov, 
 
3. SOAP Protocol Binding Framework (SOAP protokol záväzného rámca) 
Tento model popisuje pravidlá pre stanovenie väzby, záväznosti na základný protokol, 
ktorý môže byť použitý pre výmenu SOAP správ medzi SOAP uzlami, 
 
4. SOAP Message Construct (konštrukcia SOAP správy) 
Táto časť definuje štruktúru resp. stavebné bloky SOAP správy. 
 
 
3.2.1 Stavebné bloky SOAP správy 
 
SOAP správa je obyčajný XML dokument, ktorý obsahuje nasledujúce prvky: 
 
· Prvok Envelope (Obálka), ktorý identifikuje XML dokument ako SOAP správu, 
· Prvok Header (Hlavička), ktorý obsahuje informácie v hlavičke, 
· Prvok Body (Telo), ktorý obsahuje informácie žiadostí a odpovedí, 
· Prvok Fault (porucha, zlyhanie, chyba), ktorý obsahuje chybové a stavové informácie. 
 
 
3.2.2 Pravidlá syntaxe 
 
· SOAP správa MUSÍ byť kódovaná pomocou XML, 
· SOAP správa MUSÍ použiť meno SOAP obálky, 
· SOAP správa MUSÍ použiť SOAP kódovanie názvov, 
· SOAP správa NESMIE obsahovať DTD (Document Type Definition) odkaz, 
· SOAP správa NESMIE obsahovať XML Processing Instructions. 
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3.2.3 Základná schéma SOAP správ 
 
Príklad základnej schémy SOAP správy vo forme základného kódu [38]. 
 
 
 
 
 
3.3 SOAP Envelope 
 
SOAP obálka (obr. 3.1) je základným stavebným kameňom správy SOAP, sú v nej zahrnuté 
všetky vyššie spomínané prvky. V tejto časti je definovaný XML dokument ako SOAP 
správa.  
 
· Namespace (menný priestor) – definuje obálku ako SOAP obálku (ak je zadané iné 
namespace, aplikácia vygeneruje chybové hlásenie, a zamietne správu) [38], 
 
· EncodingStyle Attribute (atribút štýlu kódovania) – je používaný na definíciu typu dát 
použitých v dokumente. Tento atribút sa môže objaviť pre akýkoľvek prvok SOAP, 
a vzťahuje sa na daný prvok a všetky prvky jemu podriadené. 
Správa SOAP nemá žiadne predvolené kódovanie (encoding) [38]. 
 
Ukážková syntax: soap:encodingStyle="URI" 
 
 
 
<?xml version="1.0"?> 
<soap:Envelope 
xmlns:soap="http://www.w3.org/2003/05/soap-envelope" 
soap:encodingStyle="http://www.w3.org/2003/05/soap-encoding"> 
 
<soap:Header> 
... 
</soap:Header> 
 
<soap:Body> 
... 
    <soap:Fault> 
    ... 
    </soap:Fault> 
</soap:Body> 
 
</soap:Envelope> 
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SOAP OBÁLKA
HLAVIČKA
TELO
 
 
Obr. 3.1: SOAP obálka 
 
 
 
3.3.1 SOAP Header 
Hlavička SOAP je voliteľný prvok, tzn. nie je povinné aby bola v SOAP správe zahrnutá. 
Napriek tomu práve hlavička je nositeľom aplikáciu špecifikujúcich informácií (napr. 
autentifikácia, platba atď.) o správe SOAP. 
 Ak je hlavička prítomná, musí byť vložená ako prvý dedičný (podriadený) prvok 
obálky, potom nasleduje telo a podobne. Všetky bezprostredne podradené prvky hlavičky 
musia byť namespace-qualified (namespace kvalifikované) [33], [38]. 
 Hlavička SOAP správy môže niesť niekoľko atribútov, ktoré definujú ako by mal 
príjemca spracovávať správu SOAP: 
 
· mustUnderstand Attribute (atribút nutnosti pochopenia) – sa môže použiť na 
označenie, či spracovanie informácie hlavičky je pre príjemcu povinné alebo 
dobrovoľné. 
Ak mustUnderstand priradíme jedničku, mustUnderstand = "1", na určitý prvok 
hlavičky, znamená to pre príjemcu, že musí rozpoznať prvok pri spracovávaní 
hlavičky. Ak tento prvok nerozpozná, spôsobí to zlyhanie spracovania hlavičky. 
 
Ukážková syntax: soap:mustUnderstand="0|1" 
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· role Attribute (atribút úlohy) – sa používa na adresovanie hlavičky pre určitý SOAP 
koncový uzol. Táto špecifikácia sa vzťahuje na hodnotu role atribútu pre 
zodpovedajúcu hlavičku. 
SOAP správa môže cestovať od odosielateľa k príjemcovi cez rôzne uzly. Avšak nie 
všetky časti SOAP správy môžu byť určené pre daný konečný uzol, namiesto toho to 
môže byť určené pre jeden či viacero uzlov na ceste. 
 
Ukážková syntax: soap:actor="URI" 
 
· relay Attribute (atribút odovzdania ďalej, preposlania) – sa používa na označenie, či 
SOAP hlavička smerovaná na prijímateľa musí byť odovzdaná resp. preposlaná ak nie 
je spracovaná.  
Účelom je opísať ako preposielanie spolupracuje so SOAP spracovacím modelom. 
Preposlanie hlavičky smerovanej na sprostredkovateľa SOAP uzla závisí na tom, či je 
hlavička spracovaná týmto uzlom alebo nie. Hlavička je znovu vložená ak spracovanie 
tejto hlavičky určuje znovu vloženie do preposielanej správy. Špecifikácia SOAP 
hlavičky môže požiadať o znovu vyslanie hlavičky v preposielanej správe, ak je 
hlavička smerovaná na úlohu sprostredkovateľom SOAP, inak je spracovaná týmto 
sprostredkovateľom. 
Relay atribút nemá žiadny vplyv na SOAP hlavičku, ktorú už prevzal SOAP 
sprostredkovateľ. Nemá vplyv ani na hlavičku, ktorá nesie atribút mustUnderstand 
s hodnotou "true" (teda "1"). A taktiež nemá vplyv pri spracovávaní SOAP správ 
konečným prijímateľom. 
 
 
3.3.2 SOAP Body 
Telo SOAP poskytuje jednoduchý mechanizmus pre výmenu povinnej informácie určenej pre 
koncového príjemcu. Telo SOAP obsahuje aktuálnu SOAP správu, v nej aktuálne 
poskytované služby, či informácie a tiež aj metódy request (žiadosť) a response (odpoveď) na 
ich vyžiadanie pri naviazaní komunikácie [15].  
Bezprostredne podradeným prvkom v tele môže byť práve nameSpace oprávnenie, 
encodingStyle, zriaďovacie RPC volania a zasielanie chybových správ. 
SOAP telo je zakódované ako bezprostredný podriadený prvok SOAP obálky 
dokumentu XML. Ak je hlavička prítomná, potom telo musí tento prvok nasledovať, základ 
dodržania syntaxe. V opačnom prípade musí byť práve telo ako prvý podriadený prvok 
obálky SOAP. Všetky bezprostredne podriadené prvky SOAP tela sa nazývajú jeho 
vstupnými položkami, a každá z nich je zakódovaná ako samostatný prvok v SOAP tele. 
 
Pravidlá pre kódovanie SOAP tela sú nasledovné [33]: 
 
· vstupná položka tela je identifikovaná jej plným kvalifikačným názvom, ktorý sa 
skladá z menného URI a lokálneho mena. Bezprostredne podradený prvok SOAP tela 
môže byť teda menne kvalifikovaný (namespace-qualified), 
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· atribút SOAP encodingStyle môže byť použitý na naznačenie kódovaného štýlu pre 
položky tela. 
 
SOAP definuje jednu položku tela, ktorá sa nazýva Fault (porucha, zlyhanie) pre hlásenie 
chýb. 
 
 
3.3.3 SOAP Fault 
SOAP Zlyhanie drží chyby a stavové informácie SOAP správy. Fault je voliteľný prvok, 
umiestnený do SOAP tela ako podriadený prvok a jeho hlavnou úlohou je indikovať chybové 
správy. Tento prvok sa môže v tele SOAP správy objaviť len raz. 
  
Prvok SOAP Fault obsahuje niekoľko čiastkových prvkov [38]: 
 
1. povinný Code Element – je to kód pre identifikáciu zlyhania, 
 
2. povinný Reason Element – je určený na poskytnutie vysvetlenia vzniku chyby 
v tvare čitateľnom pre človeka (tzv. FaultString, vysvetlenie zlyhania vo forme zna-
kového reťazca, textu), 
 
3. voliteľný Node Element – je určený na poskytnutie informácie o tom, ktorý uzol 
spôsobil zlyhanie na ceste SOAP správy (tzv. FaultActor, určenie pôvodcu zlyhania), 
 
4. voliteľný Role Element – identifikuje úlohu uzla, ktorý pracoval resp. bol v pre-
vádzke v mieste zlyhania, 
 
5. voliteľný Detail Element – drží aplikačno-špecifické informácie o zlyhaní týkajúce sa 
tela SOAP. 
 
SOAP Fault Codes 
Definované hodnoty FaultCode (kód zlyhania) musia byť použité vo FaultCode elemente pri 
popise zlyhania definovaného špecifikáciou. SOAP FaultCodes sú XML rozšírené mená, a sú 
určené na poskytnutie prostriedkov, ktorými sú zlyhania klasifikované. Hierarchický zoznam 
SOAP kódov a súvisiace podporné informácie sú obsiahnuté v každej SOAP Fault správe, 
s každým z takýchto kódov identifikujúcich kategóriu zlyhania na pribúdajúcej úrovni 
detailov [33], [38].  
 
V tabuľke 3.1 uvedená trieda chýb klasifikuje, kde resp. s čím nastal problém (napr. 
nekorektná správa zo strany klienta, nesprávny namespace atribút atď.) a presný popis chyby 
a príčiny jej vzniku. 
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Tab. 3.1: Zoznam chybových kódov 
 
Trieda chýb Popis 
VersionMismatch 
Nájdený neplatný Namespace pre prvok obálky SOAP 
(názov nezodpovedá požadovaným odporúčaniam) 
MustUnderstand 
Bezprostredne podriadený prvok hlavičky, prvok 
s atribútom MustUnderstand nastaveným na "1" nebol 
pochopený alebo uposlúchnutý pre spracovanie 
DataEncodingUnknown 
Hlavička SOAP alebo podriadený prvok tela SOAP má 
problémy s encoding (kódovaním) dát, ktoré nepodporuje 
Client/Sender 
Správa bola nesprávne formovaná alebo obsahovala 
nesprávne či nepresné informácie na strane odosielateľa 
(klient neposkytol napríklad dostatok dostatočnej 
autentifikácie alebo informácie platby) 
Receiver¤Server 
Problém s prijímajúcou stranou. Trieda chýb naznačujúca, 
že správa nemohla byť spracovaná z dôvodov, nie z 
hľadiska obsahu správy, ale problémami so spracovaním 
správy (posielanie správy na dočasne nedostupný server, 
napr. komunikácie s upstream procesorom )  
 
 
 
3.4 SOAP HTTP Binding (HTTP väzba) 
 
3.4.1 HTTP Protocol 
HTTP komunikuje cez TCP¤IP. HTTP klient sa pripojí na HTTP server pomocou TCP. Po 
nadviazaní spojenia môže klient zaslať nasledujúcu HTTP request (požiadavku) na server 
[15], [38]: 
 
 
 
 
 
 
 
POST /item HTTP/1.1 
Host: 189.123.345.239 
Content-Type: text/plain 
Content-Length: 200 
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Tento server potom spracuje požiadavku a odošle HTTP response (odpoveď) späť klientovi. 
Odpoveď obsahuje stavový kód, ktorý označuje stav žiadosti: 
 
 
 
Vo vyššie uvedenom príklade, server vráti stavový kód 200. Toto je štandardný úspešný kód 
pre HTTP.  
Ak server nemohol dekódovať správu, mohlo by to klientovi vrátiť niečo ako: 
 
 
 
 
3.4.2 SOAP HTTP Binding 
SOAP metóda je HTTP request¤response, ktorá je v súlade s pravidlami SOAP encoding. 
 
HTTP + XML = SOAP 
 
SAOP žiadosť môže byť ako metóda HTTP POST alebo ako HTTP GET. 
 
Žiadosť HTTP POST špecifikujú najmenej dve HTTP hlavičky: 
 
· Content-Type – pre SOAP request¤response definuje MIME typ správy a pre XML 
request¤response kódovanie znakov (nepovinné), 
 
Ukážková syntax: Content-Type: MIMEType; charset=character-encoding 
 
· Content-Length – pre SOAP request¤response určuje počet bajtov v ich tele. 
 
Ukážková syntax: Content-Length: bytes 
400 Bad Request 
Content-Length: 0 
200 OK 
Content-Type: text/plain 
Content-Length: 200 
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4 Teoretický návrh webovej aplikácie 
 
 
Webové služby v súčasnosti majú obrovský potenciál a širokú škálu využitia, poskytujú 
rýchly prístup, nové a nové inovácie pre zvýšenie kvality a sú schopné za pomoci určitých 
doplnkov či technológii zaobstarať bezpečnosť. Účelom tejto práce je popularizovať a viac 
predstaviť ich funkcie, možnosti a použitie. Spomínaným obrovským potenciálom je, že 
umožňujú prístup k funkčnostiam, informáciám a dátam prostredníctvom sieťového resp. 
internetového rozhrania. WS sú jednoduché, čas šetrné a poskytujú veľké množstvo funkcií 
pri implementácii v podnikovom reťazci, kde zavedený informačný systém predstavuje 
hlavnú infraštruktúru v spoločnosti resp. organizácii. WS sa môžu používať v dvoch rôznych 
oblastiach, buď pri integrácií podnikových aplikácii, oblasť podnikového intranetu alebo pri 
integrácií B2B (Business-to-Business), čo predstavuje komunikáciu prostredníctvom 
internetu. Funkčnosti a dáta informačného systému môžu byť určené pre ďalšie aplikácie 
alebo koncových používateľov. Tým vzniká potreba existencie programov, ktoré umožnia 
pristupovať k týmto webovým službám podľa potrieb a stanovených konvencií. Pomocou 
nich by sa teda mala vytvoriť určitá medzivrstva, prepojenie medzi aplikáciou resp. 
používateľom a webovou službou. 
 
V rámci tejto kapitoly bude navrhnutý teoretický model ukážkovej aplikácie, ktorá bude 
demonštrovať vyššie spomínané funkcie, tzn. prístup, komunikáciu, prenos, zabezpečenie atď. 
Taktiež bude v krátkosti zhrnuté porovnanie rôznych platforiem, technológií, štandardov pre 
vytvorenie ukážkovej aplikácie fungujúcej prostredníctvom webovej služby, a tiež 
implementáciu bezpečnostných prvkov pri komunikácii s ňou. Tieto informácie sú podrob-
nejšie rozpracované v predošlých kapitolách. 
 
 
 
4.1 Vytvorenie aplikácie „klient-server“ 
 
Na začiatok by bolo potrebné vytvoriť funkčnú aplikáciu pre komunikáciu klient-server. V nej 
by bolo presnejšie definované, čo všetko bude zahŕňať, aké požiadavky budú kladené pri 
vzájomnej interakcii klienta a servera. V jednoduchosti spomeniem základné požiadavky na 
systém, ktoré by tam nemali chýbať: 
 
- evidencia zákazníkov, ich kontaktov a adries, 
- evidencia užívateľov, užívateľských rolí a práv, 
- evidencia správcov, ich funkcií a práv, 
- prehľad poskytovaných služieb resp.  informácii či dát, 
- prehľad možných akcií v systéme, 
- poskytnutie informácií o systéme a jeho dôveryhodnosti, 
- správa užívateľských rolí a prístupových práv, 
- správa a klasifikácia prístupov k daným službám, 
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- integrácia bezpečnostných mechanizmov a štandardov, a ich presné umiestnenie, 
 
Keďže navrhovaný systém by mal fungovať prostredníctvom webovej služby, tak je nutné do 
systému zakomponovať i aplikáciu pre funkciu webovej služby, tzv. prostredník komunikácie, 
prostredníctvom ktorej budeme komunikáciu realizovať. Tým treba dodefinovať pár ďalších 
požiadaviek resp. webových služieb: 
 
- predávanie informácii do externej aplikácie, 
- predávanie informácii z externej aplikácie, 
- implementácia bezpečnostných štandardov pre prístupy. 
 
 
 
4.2 Voľba platformy, programovacieho jazyka a databázy 
 
V nasledujúcej časti si predstavíme platformy, na ktorých bude celá aplikácia fungovať. Tu 
však treba podotknúť, že v rámci tejto aplikácie bude treba vytvoriť niekoľko modelov pre 
rôzne funkcie. Týmto bude vykreslená približná architektúra návrhu: 
 
1. Databázový modul – množina funkcií na vytvorenie a operáciu s poskytovanými 
dátami, informáciami. Obsahuje funkcie na získanie podrobných informácii o 
autorovi publikácie, miestu vzniku aplikácie, implementácii či klasifikácii vyššie 
spomínaných požiadavkách pre fungovanie server-klient prostredníctvom webovej 
služby. Túto funkciu nám poskytuje niekoľko databázových a v nich zakompono-
vaných transakčných jazykov. Najvhodnejším sa javí MySQL a jeho modifikácie. 
 
2. Aplikačný modul – aplikácia, ktorá slúži na sprístupnenie funkčností vytvorených 
v aplikácii databázového modulu. 
V tejto časti sa dostávame na voľbu vhodnej platformy, medzi Java platformou a 
.NET platformou. Java EE i .NET poskytujú obrovské možnosti a mechanizmy pre 
nami požadované operácie, sú nezávislé na zvolenom programovacom jazyku, 
podporujú zdieľanie či možnosť dedičnosti, povoľujú využívanie vytvorených 
knižníc, jednoducho aplikovateľné s vysokou podporou pre webové služby a bezpeč-
nostné systémy a poskytujú obrovské množstvo doplnkov, rozšíriteľných modulov 
a modifikácií, inými slovami toolkity (viac v kapitole 1.4 a v [1], [18] ). 
 
Tento modul sa podľa výkonu funkcií delí na dve časti.  
Modul jadra, ktorý má za úlohu riešiť volanie funkcií z databázového modulu 
a umožňuje informácie z databáze zdieľať. Táto časť je písaná v niektorom z jazykov 
podporujúcich platformou. 
Webový modul, má za úlohu poskytovať prístup k modulu jadra prostredníctvom 
webovej služby.  
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3. Modul klienta – predstavuje účastníka komunikácie, ktorý využíva webové služby 
a snaží sa prostredníctvom nich získať informácie od požadovanej aplikácie resp. 
servera. K webovej službe je možné pristupovať z akejkoľvek externej aplikácie, 
ktorá je schopná pracovať s protokolom SOAP a je upravená na základe WSDL 
dokumentu. Tým je komunikácia plnohodnotná a schopná chodu (viac o techno-
lógiách WS v kapitole 1.3). 
 
 
 
4.3 Implementácia bezpečnostných technológií 
 
Poslednou časťou návrhu je implementácia bezpečnostných technológií  (podrobnejšie o nich 
v kapitole 2.3, 2.4 a 2.5). Bezpečnosť by mala byť pokrytá ako zo strany serveru, resp. 
webovej služby, tak zo strany klienta. Hoci je to ilustračný návrh a dopredu je jasné, že server 
je dôveryhodný a tým pádom by nebolo potrebné overovanie zo strany klienta, predsa len to 
treba zvážiť pri implementácií. Využitie WS-Security, ktoré je veľmi zaužívaným a vysoko 
hodnoteným bezpečnostným štandardom. Implementácia XML podpisu, XML šifrovania 
a rôznych autentifikačných mechanizmov (X.509, Kerberos atď.), či vytvoriť zabezpečený 
prenos pomocou HTTPS.  
 
 
 
4.4 Zhrnutie 
Výsledkom tohto návrhu by mala byť aplikácia demonštrujúca komunikáciu medzi klientom 
a serverom, pomocou webového rozhrania. Spojenie bude prebiehať rôznymi žiadosťami a 
potvrdeniami ohľadne dotazu na určitú informáciu resp. službu,  na autentifikáciu a auto-
rizáciu v prípade komunikácie na zabezpečenej úrovni a tak ďalej. Tento návrh je len 
teoretický a neslúži ako presný návod pre nasledujúcu praktickú časť. 
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5 Praktická časť 
 
 
5.1 Podrobný rozbor krokov pri tvorbe webovej aplikácie/služby 
 
Vychádzajúc z teoretického návrhu je potreba pred samotnou realizáciou projektu zhrnúť 
niekoľko dôležitých krokov. Rozbor a kontrola v týchto krokoch majú za účel podporu pre 
vývoj tvorby dizajnu, rozmiestnenia a implementácie prvkov webovej služby a jej 
zabezpečenia pre on-line Web Services systém . Po tomto počiatočnom zhodnotení by sa mal 
vytvoriť systém resp. model, ktorý by mal byť návodom pre správnu charakteristiku 
implementácie potrebnej bezpečnosti, vo vnútri s danou bezpečnostnou politikou 
a infraštruktúrou pre vsadenie správnych bezpečnostných mechanizmov podporovaných 
prostredím. Taktiež naprojektovaním virtuálnej dôveryhodnej domény by malo zjednodušiť 
tento proces. Ako bolo teda spomenuté, jeden z cieľov je správne porozumieť celej oblasti 
informácií o bezpečnosti a ako ich aplikovať na webové služby [15]. 
 
Všetky prvky bezpečnosti musia fungovať v spojitosti s nasledujúcimi charakteristikami pre 
zabezpečenie dôvernosti, integrity a dostupnosti požiadaviek, klientov či bezpečných domén: 
 
· dôležité služby alebo komponenty infraštruktúry alebo spojenia medzi nimi, 
· pozícia alebo funkcia bezpečnostných prvkov v službe alebo položenej infraštruktúre, 
· komponenty alebo služby vytvárajúce rozhodnutia spojené s bezpečnosťou, 
· sila bezpečnostných prvkov závisí od konkrétnej potrebnej bezpečnosti pre službu, 
· prúdenie zabezpečených dôležitých informácií, 
· citlivosť informácií alebo spôsobilosti, ktoré služba podporuje. 
 
Z hľadiska bezpečnosti si je potrebné uvedomiť, že zabezpečenie webových služieb a aj sa-
motné webové služby fungujú smerom inside-out či outside-in, tzn. že je potrebné hodnotiť 
resp. riešiť oba stavy.  
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Obr. 5.1: Nákres obojstrannej interakcie 
 
 
Dôležité je však adekvátne navrhnúť a zabezpečiť webovú službu, v ktorej sa nachádzajú in-
formácie charakteru od verejných až po najcitlivejšie resp. s vysokou prioritou ochrany. 
 
 
Krok 1: Identifikácia zúčastnených strán 
 
Prvým krokom je identifikácia všetkých účastníkov vystupujúcich v spojení s webovou 
službou. Minimálna je vždy existencia dvoch účastníkov, klient webovej služby a server 
webovej služby, v každej komunikácii. Ďalší vystupujúci účastníci buď na klientovej strane 
alebo na strane servera slúžia pre určitú špecifikáciu, podpornú rolu (obr. 5.2). Taktiež 
niektorí účastníci môžu vystupovať viac krát (tzn. viac klientov žiadajúcich o prístup 
k serveru atď.) v závislosti na rôznosti a zložitosti cieľového prostredia. 
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Obr. 5.2: Návrh potenciálnych účastníkov a rolí pre Webovú Službu 
 
 
Kto sú klienti? 
Prvou otázkou je, kto sú spotrebitelia webovej služby. Pri rôznej komunikácií predstavujú 
niektoré strany časť klienta webovej služby. Je teda dôležité identifikovať všetkých 
stanovených  klientov webovej služby kvôli určeniu správneho rozsahu pôsobnosti v súvis-
losti s touto službou. 
 
Ako budú klienti pristupovať k službe? 
Pre každého klienta alebo triedu klientov je ďalšou otázkou ako budú pristupovať k službe. 
Priamym spojením, telefónnou linkou alebo prostredníctvom bezdrôtovej siete, podľa toho sa 
volia správne bezpečnostné prvky. 
 
Ako klienti zistia danú službu? 
Podstatu tu tvoria otázky vysvetľujúce ako klienti vôbec objaví existenciu Webovej Služby 
(to sa rieši prostredníctvom UDDI adresára), ako klienti zistia požiadavky rozhrania Webovej 
Služby (to sa deje prostredníctvom UDDI alebo WSDL služby), a v poslednej rade ako klienti 
zistia bezpečnostnú politiku kontrolujúcu webovú službu (toto  má na starosti v prvom rade 
WS-PolicyAttachment). 
 
Aký sprostredkovatelia sú zapojený do komunikácie? 
Je dôležité si uvedomiť, či vytvorený kanál medzi klientmi samotnými a tiež serverom 
webovej služby bude priamy alebo budú vystupovať aj medzičlánky resp. sprostredkovatelia 
pre zabezpečenie správneho smerovania alebo posielania správ. 
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Využíva webová služba iných služieb? 
Zameranie na server webovej služby s tým, že daná webová služba môže mať podporu aj inej 
služby, ktorá však vystupuje už ako ďalší účastník komunikácie. 
 
 
Krok 2: Identifikácia dôležitých domén a kapacít komunikácie 
 
Podaním listu účastníkov a rolí v predošlom kroku, ďalší bod má na starosť spustenie 
identifikácie bezpečnosti príslušnej komunikácie a podporu webovej služby. Na obrázku 5.3 
je načrtnutá perspektíva organizácie poskytujúca webovú službu  z prostredia vnútorného in-
tranetu aj pre klientov webovej služby extranetu, Internetu atď. 
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Obr. 5.3: Všeobecný model rozšírenia Webovej Služby 
 
 
Koľko bezpečnostných domén sa účastní podpory služby? 
Prvý krok identifikácie príslušných domén podpory webovej služby je rozvrhnúť list 
účastníkov a rolí s predošlým všeobecným modelom. Tým sa vytvorí predstava potenciálnych 
rizík, bezpečnostných domén a politík a bezpečnostného spojenia. 
 
Aké bezpečnostné služby sú poskytované v doménach? 
Dôležité je vytvoriť zoznam bezpečnostných služieb pre ktorú tú doménu, čo je vlastne súhrn 
prvkov pre podporu autentifikácie, dôvernosti a integrity. 
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Aké podporné služby sú poskytované v doménach? 
Podporné služby v doménach zahŕňajú zisťovanie, smerovanie, odporúčanie resp. odkázanie 
a dovolávanie. 
 
 
Krok 3: Identifikácia dôležitých bezpečnostných služieb vychádzajúcich z lokálnej 
politiky 
 
Všetky bezpečnostné služby nie sú vždy potrebné v každom prostredí. Potreba 
bezpečnostných služieb hlavne záleží na rizikách, citlivosti informácií alebo spôsobilosti. 
Každá doména bude teda obsahovať presne stanovenú sadu požiadavkou implementujúcich 
jej lokálnu politiku. V tomto kroku je teda nutnosť identifikácie bezpečnostných služieb 
medzi každým komunikujúcim párom resp. účastníkom. Na obrázku 5.4 je znázornený 
všeobecný model, v ktorom „klient“ predstavuje nielen klienta webovej služby, ale taktiež aj 
server webovej služby je z určitého uhla chápaný ako klient v prípade využívania ostatných 
služieb. „Server“ predstavujú bezpečnostné i podporné služby, a  samozrejme server webovej 
služby, s ktorým je klient vo vzájomnej komunikácii pre spracovanie vlastných požiadaviek. 
 
 
C
AC
I
A
C
A
I
Kanál
Klient Server
A
AC
C
I
Autentifikácia
Autorizácia/Kontrola Prístupu
Dôvernosť
Integrita
 
 
 
Obr. 5.4: Všeobecný model bezpečnostných služieb 
 
 
Sú autentifikačné služby potrebné? 
Pri naviazaní spojenia dvoch účastníkov je často jednou z prvých zásad autentifikácia oboch 
strán navzájom. Základom je uvedomiť si, aká autentifikačná služba je potrebná, ktorou 
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stranou je to vyžadované a aký typ certifikačného dokumentu sa na to použije. Existuje teda 
mnoho možností pre reprezentáciu totožnosti a tvorbu vzťahu dôvery, a pri voľbe požia-
davkou to teda závisí na prostredí. 
 
Aké zdroje alebo informácie potrebujú byť chránené? 
Pri výmene informácií alebo využívaní zdrojov sa rieši zásadný problém ohľadne utajenia 
správy, integrity prenosu na serveri, či nepopierateľnosti identity ktoréhokoľvek účastníka. 
 
Je autorizácia a služba kontroly prístupu potrebná? 
Opäť v závislosti na type zdrojov a informácií, a úrovne ochrany je možné prispôsobiť 
možnosti autorizácie a služby prístupovej kontroly. Každá autorizácia alebo služba prístupo-
vej kontroly bude všeobecne používať niektorú formu identity pre kontrolu prístupu, ale táto 
identita nesmie byť zhodná s použitou pri autentifikácií. 
 
Je dôvernosť resp. tajnosť potrebná? 
Citlivosť informácií alebo výmena medzi účastníkmi je otázkou pri požiadavku na 
zabezpečenie dôvernosti. Opäť je voľba niekoľkých dostupných možnosti pre správnu 
ochranu. Záležitosť ohľadne voľby úrovne je závisí podľa potreby, či treba zakódovať celý 
kanál alebo len samotnú správu. Ak len správu tak akú informáciu v tejto správe treba 
konkrétne zašifrovať, buď celú alebo len nejaký špecifický prvok či určitú úroveň obsahu. 
Taktiež či bude informácia prechádzať cez nejakého prostredníka resp. sprostredkovateľa 
alebo pôjde priamo k danému účastníkovi, alebo dokonca má za cieľ viacerých účastníkov. 
Tu je dôležité zabezpečiť však, aby cieľový alebo len sprostredkujúci účastníci mali status 
„dôveryhodný“. Ďalšou otázkou je aký bude algoritmus pre zabezpečenie a aká bude jeho sila. 
Tu však treba dbať na hľadisko ako je citlivosti informácie (silnejší šifrovací algoritmus a čo 
najdlhší kľúč), tak aj na hľadisko schopnosti zúčastnených strán, ktoré nemusia mať alebo 
podporovať danú silu algoritmu (viacnásobné šifrovanie slabšieho algoritmu s viacnásobnými 
dĺžkami kľúčov v jednej správe). 
 
Je integrita potrebná? 
Integrita má za starosť detekciu manipulovania a nepopierania resp. uznania. Jedným 
z najpoužívanejších techník pre implementáciu tejto potrebnej služby sú digitálne podpisy. 
Podľa potreby sa zvažuje, aká informácia má byť podpísaná, kým a akým algoritmom. 
 
 
Krok 4: Identifikácia nedostatkov a projekcia virtuálnej dôveryhodnej domény 
 
Pri projektovaní resp. návrhu virtuálnej dôveryhodnej domény je potrebné mať ujasnené 
a pripravené 3 kroky: 
 
· zoznam účastníkov a ich vzájomné pôsobenie, 
· identifikácia bezpečnostnej doménovej komunikácie a jej schopností vrátane lokálnej 
bezpečnosti a podporných služieb, 
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· požiadavky na bezpečnostné služby medzi každou známou vystupujúcou dvojicou 
účastníkov. 
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Obr. 5.5: Návrh virtuálnej domény 
 
 
Ďalším krokom je využitie analýzy nedostatkov zahrnutých technológií, služieb a poskytnutej 
politiky. Hlavným bodom analýzy nedostatkov je určiť riešenie 4 vecí: 
 
1. chýbajúce služby 
2. rozdiely v službách 
3. príslušné bezpečnostné rozdiely domén 
4. nové rozmedzia a k tomu príslušné služby 
 
Chýbajúce služby 
Jedná sa o služby, ktoré buď chýbajú úplne alebo len v konkrétnej doméne či oblasti. Je to 
zapríčinené tým, že nie vždy je najlepší spôsob poskytnúť každej doméne všetky možné 
služby, keď nie je potvrdené úplne využitie. Lepšou voľbou je práve zabezpečiť, že v prípade 
núdze si ktorá daná doména vyžiada službu od inej, ktorá ju poskytuje. V prípade však 
absolútnej neexistencie požadovanej služby alebo neschopnosti ju získať kvôli prístupovej 
politike z iných zdrojov, je na mieste zvážiť poskytnutie novej prístupnej služby. 
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Rozdiely v službách 
Rôzne služby prichádzajú v mnohých druhoch implementácie, či už obsahujú rôzne druhy 
identifikačných tokenov, foriem šifrovania a podpisovania, či sile algoritmu. Tieto rozdiely sa 
môžu vyskytovať v danom rozmedzí domény, ale aj mimo neho. Úlohou tohto kritického 
bodu je preskúmať každý rozdiel a identifikovať možnosti riešenia. 
 
Závažné bezpečnostné rozdiely domén 
Závažné bezpečnostné rozdiely medzi doménami sú jedným z najzložitejších problémov pri 
riešení rozostavenia služby. Podľa definície sú dve domény na rôznej úrovni v situácií, keď 
jedna je s vyššou úrovňou, tzn. viac bezpečná, ako tá druhá. A zároveň politika domény 
s vyššou úrovňou dominuje tej druhej. Čo znamená, že je potrebné zaistiť bezpečnú integritu 
pri prechode cez rozmedzie resp. hranice domén. Prístup k problému a jeho riešenie závisí na 
tom, či sa klient nachádza v doméne s vyššou úrovňou alebo poskytovaná služba. 
 
Nové rozmedzia a k tomu príslušné služby 
Rozmedzie domény je dôležité hlavne z pohľadu potreby poskytovaných služieb, ktoré je 
nutné zahrnúť priamo dovnútra. Pri zavádzaní služieb do novej domény môže byť 
vyžadované zavedenie firewallu, chráničov a špeciálnych prístupových služieb na ochranu 
doménového rozmedzia resp. hraníc. 
 
 
Krok 5: Pridelenie nových služieb komunikácie do fyzických a logických domén 
 
Cieľom tohto bodu je pridelenie nových služieb alebo schopností do už existujúcej domény 
a komunikácie. Komunikácia podopieraná konkrétny bod môže byť fyzická, logická 
(nemenne resp. staticky definovaná) alebo virtuálna (dynamický definovaná). Vystupujú tu 
body zaistenia (zaisťujú alebo poskytujú novú službu či schopnosť, umiestnené vo vnútri 
domény), a body transformácie (prekladajú ale transformujú danú službu či schopnosť, 
umiestnené na doménovom rozmedzí resp. hranici).  
 
Bezpečnostné služby 
Zahŕňajú autentifikáciu, autorizáciu, kontrolu prístupu, dôvernosť resp. tajnosť, integritu, 
identitu a správu kľúča. Zaistenie týchto schopností sa môže týkať identity a tvorby 
i distribúcie kľúča, obojstranné potvrdenie, obsluha či údržba zoznamov, distribúcia služieb 
atď. Transformácia zahŕňa token, šifrovanie, podpisový pseudonym a prekladacie služby. 
 
Podporné služby 
Zahŕňajú podporný servis zisťovania, dynamický servis dovolávania sa a distribučnú politiku. 
Zaistenie týchto služieb sa týka vytvárania UDDI prístupov, aktualizovanie WSDL servisných 
prístupov, vytváranie a aktualizovanie politiky prístupov, vytváranie a distribúcia WSDL 
súborov. Transformácie sa týkajú prekladov TCP/IP adries, DNS mien atď. 
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Krok 6: Pridelenie bezpečnostných služieb na účastníkom 
 
Ak už je základ komunikácie položený, ďalším krokom je pridelenie bezpečnostných služieb 
pre klienta, server a procesy medzi. Z pohľadu, klient webovej služby žiada o službu od 
servera webovej služby, ktorý je umiestnený v dôveryhodnej doméne vzniknutej jedným 
alebo niekoľkými systémami s fyzickým dôveryhodným spojením. V tom prípade server 
webovej služby nadviaže dynamické dôveryhodné spojenie s klientom, čim sa vytvorí 
virtuálna dôveryhodná doména medzi nimi. Nasleduje výmena správ príslušných pre prenos, 
tiež zahŕňajúcich bezpečnostné tokeny, podpisy a šifrované časti správ. Bezpečnostná politika 
v kombinácií so silou bezpečnostného tokenu, šifrovania a algoritmov zaručuje silu 
dôveryhodného spojenia. 
 
JavaEE prostredie 
Zvolené prostredie resp. platforma JavaEE poskytuje dokonalé zastrešenie potrieb pre tvorbu 
webových aplikácii resp. služieb. Na obrázku 5.6 je implementácia serveru, kombinácia 
prvkov servlet a Enterprise Java Bean (EJB). 
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Obr. 5.6: Pridelené komponenty v JavaEE prostredí 
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Ako je zobrazené na obrázku, klient obsahuje prvky autentifikácie a obe schopnosti, 
t.j. integritu a dôvernosť. Autentifikácia u klienta má na starosti získanie akýchkoľvek bez-
pečnostných tokenov, ktoré bude server webovej služby vyžadovať, a po získaní ich zašifruje 
do správy poslanej na server. Podobne zložky integrity a dôvernosti sú zodpovedné za 
podpísanie a šifrovanie správy, prvkov správy alebo prvkov obsahu. Tieto dva prvky 
používajú algoritmus, ktorý server prijme a zahrnie podpísaný a zašifrovaný obsah do správy 
spoločne s potrebnými prvkami SOAP hlavičky na skontrolovanie kanonikalizácie, 
podpisovania, šifrovania a transformačného procesu. 
Podľa potreby sa taktiež zabezpečuje bezpečnostnými technikami kanál medzi serverom 
a klientom webovej služby. 
Autentifikačný prvok v servlete bežiacom na JavaEE serveri je zodpovedný za autentifikačné 
žiadosti, ktoré dostane od klienta. Tento prvok je pridelený do servletu preto, že je to ako prvý 
prvok na serveri , ktorý získava prístup k správe. A je tiež predpoklad, že servlet vykonáva 
väčšinu procesov pre správu.  
Servlet taktiež obsahuje komponenty integrity a dôvernosti. Prvky integrity sú zodpovedné za 
overenie digitálneho podpisu v správe a overenie nemennosti obsahu správy pri prechode cez 
prostredníkov. Prvky dôvernosti majú za úlohu rozlúštenie obsahu. Transformačné prvky 
v hlavičke SOAP správy určujú podpisové overenie a rozlúštenie, toto je potom využívané 
v rámci celého servletu. 
EJB je zodpovedné za prístup k dátam, tzn. komunikáciu s databázovým serverom. Obsahuje 
bezpečnostné prvky pre autorizáciu, tzn. v prípade žiadosti klienta o získanie daných 
informácií z databázy musí mať povolenie, a prístupovú kontrolu pre kontrolu prístupu 
k dátam samotným. Druhá prístupová kontrola je zahrnutá priamo v databázovom serveri. 
Táto prístupová kontrola funguje na princípe priameho prihlásenia sa EJB do databáze 
prostredníctvom vlastnej identity alebo použitím zastupujúcej užívateľskej identity. Podľa 
privilégií pri prihlásení závisia pravidlá pre správu na databázovom serveri. 
 
 
Krok 7: Vytvorenie a distribúcia webovej služby spoločne s prvkami politiky 
 
Keď sú služby pridelené do infraštruktúry a pre rôznych účastníkov, záverečný krok je ich 
distribúcia a vytvorenie, a distribuovanie vypracovaných dokumentov politiky buď prostred-
níctvom WSDL súborov alebo UDDI a WSDL navzájom. V závislosti od komplexnosti 
implementácie a počtu rôznych prístupových bodov pre službu môže byť nevyhnutná 
viacnásobná politika súborov a WSDL dokumentov. 
 
 
 
5.2 Použité technológie a vlastná inštalácia 
 
Vytvorený systém nebude svojou štruktúrou a funkciami natoľko zložitý, a preto budú pre 
vývoj postačovať zväčša open-source technológie. Základom bude viac-jazykové softwarové 
vývojové prostredie Eclipse na platforme Java. Pre širokú podporu zo strany servera je 
ideálnym riešením použitie skriptovacieho programovacieho jazyka PHP, ktorý podporuje 
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a poskytuje dostatočne veľkú sadu funkcií pre tvorbu webových služieb. Pre potreby uloženia 
dát je najideálnejším a najčastejším riešením použitie relačného databázového servera 
MySQL, ktorého komunikácia a predávanie dát webovému serveru funguje prostredníctvom 
SQL jazyka. Pre jednoduchšiu a prehľadnejšiu prácu so spomínanou MySQL databázou bude 
využité voľne šíriteľné softwarové náradie phpMyAdmin bežiace priamo na webe. Ako 
testovací server je možné zvoliť veľmi rozšírený softwarový webový server Apache, no 
z dôvodu poskytnutia subdomény na komerčnom serveri bude zvolený tento variant. Na 
strane klienta bude z časti využitý skriptovací programovací jazyk JavaScript. Obsah 
webových stránok bude popísaný hypertextovým značkovacím jazykom HTML resp. 
rozšíriteľnou verziou XHTML a grafická podoba upravená za pomoci kaskádových štýlov CSS. 
 
 
žiadosť
odpoveď
KLIENT
JavaScript
SERVER
Apache
MySQL
PHP
 
Obr. 5.7: Spolupráca jednotlivých technológií pri komunikácií klient-server 
 
 
Eclipse 
Eclipse je viac-jazykové softwarové vývojové prostredie, zahŕňajúce integrované vývojové 
prostredie (IDE) a rozšíriteľný pripojiteľný (plug-in) systém.  Je napísané prevažne 
v programovacom jazyku Java a môže byť využité pre vývoj aplikácií v tomto jazyku, teda 
Java jazyku, ale prostredníctvom rôznych plug-in systémov aj v ďalších programovacích 
jazykoch (C, C++, Perl, PHP, Python, Ada atď.). IDE je často nazývané podľa daného 
programovacieho jazyka, tzn. Eclipse CDT pre jazyk C/C++, Eclipse JDT pre jazyk Java, 
Eclipse PDT pre jazyk PHP a pod. 
 
PHP 
PHP (Hypertext Preprocessor) je skriptovací programovací jazyk pre programovanie 
webových aplikácií (klient-server) a vývoj dynamických webových stránok (vďaka pamäti 
a vstupným premenným  v URL adrese). Poskytuje veľkú sadu funkcií a nad rámec funkcií 
obyčajného skriptovacieho jazyka zahŕňa i podporu pre vývoj aplikácií s užívateľským 
rozhraním (GUI). Taktiež dokáže bez problémov spolupracovať s relačnými databázami ako 
je MySQL, Oracle, MS-SQL atď. 
 
MySQL 
MySQL je voľne šíriteľný, jednoduchý multiplatformový relačný databázový server pre 
správu a prístup k dátam. Práca s touto databázou, predstavuje formu jednej až niekoľkých 
tabuliek, je vykonávaná pomocou príkazov jazyka SQL. Voči okoliu vystupuje ako tzv. 
služba, ktorá oprávneným klientom či klientskym aplikáciám poskytuje patričný prístup. 
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PhpMyAdmin 
PhpMyAdmin je voľne šíriteľné softwarové náradie napísané v jazyku PHP pre jednoduchšiu 
a prehľadnejšiu správu MySQL databáze cez webové rozhranie. Podporuje širokú škálu 
operácií, hlavne vzhľad používateľského rozhrania (správa databáz, tabuliek, polí, vzťahov, 
indexov, užívateľov, oprávnení atď.). 
 
Apache 
Apache je softwarový HTTP server, voľne dostupný a pre implementáciu na rôzne platformy 
(Linux, Windows, atď.). Výhodou je jeho jednoduchosť, rýchlosť a bezpečnosť, s veľkým 
množstvom zabezpečovacích nastavení a modulov, podpora nastavenia firewallu, podpora 
CGI štandardu, autentifikácie, riadenia prístupu a pod. 
 
JavaScript 
JavaScript je skriptovací programovací jazyk, najčastejšie používaný pri tvorbe webových 
stránok. Vďaka nemu je možná dynamická modifikácia celej webovej stránky. Na rozdiel od 
PHP skriptovacieho jazyka sa JavaScript spúšťa u klienta, čím sú na neho kladené určité 
obmedzujúce podmienky. 
 
XHTML 
XHTML (eXtensible HyperText Markup Language) je pokračovaním a rozšírením veľmi 
známeho hypertextového značkovacieho jazyka HTML, je vyvinutý z rodiny XML jazyka 
a s prísnejšou syntaxou. HTML prestalo byť aktuálne a vznikli takzvané dva štandardy, 
XHTML a CSS, ktoré plnia jeho úlohu a s väčšou prehľadnosťou tým, že rozdeľujú dokument 
na čisto popis štruktúry (rieši XHTML) a čisto popis vzhľadu (rieši CSS). 
 
CSS 
CSS (Cascading Style Sheets) sú kaskádové štýly pre vizuálne formátovanie webových 
dokumentov ako bolo podotknuté v predošlom bode. Sú akýmsi rozšírením (X)HTML, pre 
oddelenie štruktúry dokumentu od vzhľadu, a tým popisujú vzhľad a štýl jednotlivých prvkov 
bez toho, aby bola štruktúra obsahu porušená. Veľmi ceneným je aj možnosť tvorby vlastného 
štýlu pri prezentácií pre rôzne koncové zariadenia. 
 
 
Vlastná inštalácia je pomerne jednoduchá v tomto prípade, je len potrebné: 
 
- nainštalovať/rozbaliť balíček vývojového jazyka Eclipse s PHP perspektívou 
(najlepšie Eclipse for PHP Developers), 
- mať miesto na serveri pre plnú funkčnosť a testovanie vytváraných zdrojových 
kódov, 
- prístup k phpMyAdmin účtu (jazyk: slovenčina, meno používateľa,  heslo a voľba 
servera), 
- webový prehliadač a v ňom mať povolenú funkciu JavaScriptu 
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5.3 Webová aplikácia 
 
Vytvorenú webovú aplikáciu resp. službu je možné odskúšať na danom webovom serveri, 
účelom je demonštratívny príklad pre jednoduchú ukážku možností a funkcií. Jej vývojom má 
taktiež byť overenie a poukázanie na základné prvky ochrany a ošetrenia zraniteľnosti. Služba 
je len pre registrovaných užívateľov, tzn. pred prvým samotným prístupom je potreba 
registrácie prostredníctvom registračného formulára, až po jeho vyplnení je s využitím  
prihlasovacích údajov z registračného formulára získaný prístup k požadovaným informá-
ciám. 
 
Základné vlastnosti, funkcie a bezpečnosť 
 
- webová aplikácia na strane servera je písaná v skriptovacom jazyku PHP, 
- na správu prístupu k dátam slúži MySQL 5.5.11 spravované softwarovým náradím 
phpMyAdmin 3.3.10, 
- údaje v MySQL databáze sú nastavené na typ VARCHAR (pre username, 
password, hash atď.) a INTEGER (pre číselnú hodnotu ako je vek, ID a status), 
- výstupom webovej aplikácie je dokument typu text/html (z hľadiska vyššej 
kompatibility) s kódovaním UTF-8, využíva jazyk XHTML 1.0 Strict a kaskádové 
štýly CSS (pre lepšiu prehľadnosť), JavaScript pre výsuvný modul ponuky 
(jednoduchšie použitie), 
- systém funguje a je prístupný len pre registrovaných užívateľov, pozostáva z troch 
hlavných častí (Registrácia, Prihlásenie, Profil), až po registrácií je možné sa 
prihlásiť a získať prístup k požadovaným údajom 
- overenie existencie užívateľa, ak neexistuje vypíše hlášku, 
- odhlásenie pomocou funkcie LOGOUT, 
- bezpečnostný mechanizmus autentifikácie a autorizácie prostredníctvom 
užívateľského mena a hesla, 
- heslo je uložené vo forme heša SHA-256 (256bitové šifrovanie) a zasolené (v 
tomto prípade kombinácia hesla s užívateľským menom), 
- nastavenie cookies v session, 
- zabezpečenie proti SQL Injection, jednoduchá ukážka preniknutia a výpisu dát pri 
nesprávnych bezpečnostných opatreniach, 
- zabezpečenie proti PHP Injection, ukážka pri nesprávnych bezpečnostných 
opatreniach a následného výpisu údajov podľa požiadavky útočiaceho skriptu, 
- pre povolenie výnimky určitého skriptu demonštrácia za pomoci tzv. užitočného 
skriptu v rámci PHP Injection. 
- ošetrenie neplatných a nekompletných vstupných údajov pri registrácií 
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6 Záver 
 
 
Táto práca by mala čitateľovi rozšíriť obzory ohľadne tematiky webových služieb, s ktorými 
sa v súčasnej dobe stretávame každý deň. Práca nás prevádza postupne od základnej 
charakteristiky webových služieb až po ich implementáciu do rôznych podnikových 
informačných systémov či informačných systémov rôznych organizácii ako univerzity, 
knižnice a podobne. Je to pomerne rozsiahla téma a v práci je zahrnuté len to najpodstatnejšie 
a najdôležitejšie. Práca by mala obsahovať všetky kladené požiadavky. Preskúmal som rôzne 
oblasti ohľadne webových služieb a doložil o tom patričné informácie. 
 
V prvej kapitole bola predstavená podstata, jednoduchý popis a funkcia webových služieb 
v bežnom živote. Predstavené bolo základné zloženie a fungovanie webových služieb, 
najčastejšie používané platformy pre ich vývoj a funkcie aké tieto platformy poskytujú pri ich 
zvolení ako základu webovej služby. 
 
Nasledujúca kapitola bola zameraná práve na jednu z najdôležitejších častí pri rozvoji 
webových služieb, a to ich bezpečnosť. Keďže sú tieto služby poskytované prostredníctvom 
webových rozhraní a často-krát sú poskytované veľmi dôverné informácie, sú tieto 
požiadavky bezpečnosti neodmysliteľné. Na začiatok ujasnenie pár pojmov ohľadne 
bezpečnosti, ktoré boli veľmi často používané v nasledujúcich častiach. Objasnené boli aj 
formy bezpečnosti, predstavené zabezpečovacie technológie a bezpečnostné štandardy, ktoré 
sa zatrieďujú podľa miesta ich implementácie, tzn. vrstvy pôsobnosti, a v neposlednom rade  
podľa funkcie a rozsahu ochrany. 
 
Kapitola tri podrobnejšie poskytovala náhľad na technológiu SOAP. Od skrátenej histórie, 
prvej chvíle kedy uzrel svetlo sveta, až po stavbu, funkcie a použitie.  
 
V štvrtej kapitole bol opísaný návrh a štruktúra, zatiaľ len teoretický návrh a štruktúra 
demonštratívneho príkladu pre aplikáciu komunikujúcu prostredníctvom webovej služby. Boli 
zhrnuté základné potrebné požiadavky pre chod a funkcie vytvoreného systému, taktiež 
s doložením riešenia bezpečnosti. 
 
Posledná kapitola priamo zobrazuje praktickú ukážku webovej aplikácie resp. služby. 
Praktická ukážka pozostáva z rozboru, vývoja a dosiahnutých výsledkov pre funkcionalitu 
webovej aplikácie. Taktiež bola rozobratá voľba použitých technológií pre vývoj a ich 
základná inštalácia resp. konfigurácia. 
 
Na záver by som chcel podotknúť, že táto práca prináša len zlomok informácií, ktoré sa 
venujú tejto problematike. Z toho jednoznačne vyplýva, že je možnosť ďalšieho nadväzného 
pokračovania v rámci rozšírenia problematiky o nové fakty, či hlbšieho rozboru už 
spomenutých informácií. Hoci pri samotnom vývoji jednoduchej demonštratívnej webovej 
aplikácie bolo využitých niekoľko funkcií a ukážok ako samotnej funkcionality, tak bezpeč-
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nosti, tvorí to len malú časť toho, čo sú dnes moderné systémy schopné zabezpečovať 
a ponúkať. Týmto vidím veľký potenciál pre ďalšiu možnosť nadväzného rozvoja danej 
aplikácie či služby. 
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AES   Advanced Encryption Standard 
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CGI   Common Gateway Interface 
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CLR   Common Language Runtime 
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DES   Data Encryption Standard 
 
EJB   Enterprise Java Beans 
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FTP   File Transfer Protocol 
 
HTML   HyperText Markup Language 
 
HTTP   HyperText Transfer Protocol 
 
HTTP Auth  HyperText Transfer Protocol Authentication 
 
HTTPS  HyperText Transfer Protocol Secure 
 
IETF   Internet Engineering Task Force 
 
IP   Internet Protocol 
 
Java EE  Java Enterprise Edition 
 
JCA   Java Connector Architecture 
 
JDK   Java Development Kit 
 
JMS   Java Messaging Services 
 
JRE   Java Runtime Environment 
 
JSP   Java Server Pages 
 
LINQ   Language Integrated Query 
 
MD   Message Digest Algorithm 
 
  - 70 - 
NTLM   NT LAN Manager 
 
P3P   Platform for Privacy Preferences Project 
 
PDA   Personal Digital Assistant 
 
PHP   Hypertext Preprocessor 
 
RDF   Resource Description Framework 
 
RSA   Rivest, Shamir and Adleman cryptographic algorithm 
 
SAML   Security Assertion Markup Language 
 
SGML   Standard Generalized Markup Language 
 
SHA   Secure Hash Algorithm 
 
SMTP   Simple Mail Transfer Protocol 
 
SOAP   Simple Object Access Protocol 
 
SQL   Structured Query Language 
 
SQLi   Structured Query Language Improved 
 
SSL   Secure Socket Layer 
 
TLS   Transport Layer Security 
 
UDDI   Universal Description Discovery and Integration 
 
UDP   User Datagram Protocol 
 
URI   Uniform Resource Identifier 
 
URL   Uniform Resource Locator 
 
W3C   World Wide Web Consortium 
 
WCF   Windows Communications Foundation 
 
WPF   Windows Presentation Foundation 
 
WS   Web Service 
 
WSDL   Web Service Definition Language 
 
WWW   World Wide Web 
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XACML/XACL eXtensible Access Control Markup Language 
 
XHTML  eXtensible HyperText Markup Language 
 
XKISS  XML Key Information Service Specification 
 
XKMS  XML Key Management Specification 
 
XKRS   XML Key Registration Service Specification 
 
XML   eXtensible Markup Language 
 
XML-RPC  XML-Remote Procedure Call protocol 
 
XrML   eXtensible rights Markup Language 
  - 72 - 
Zoznam príloh 
 
A Požiadavky pre bezpečnosť webových služieb 
B Obsah priloženého CD 
C Snímky webovej aplikácie 
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A Požiadavky pre bezpečnosť webových služieb 
 
 
 
Odosieľateľ Príjemca„Kto si?“
 
 
Obr. A.1: Identifikácia 
 
 
 
Odosieľateľ Príjemca
„Ako mám 
vedieť že si ten 
za koho sa
vydávaš?“
 
 
Obr. A.2: Autentifikácia 
 
 
 
Odosieľateľ Príjemca
„Čo máš 
dovolené 
robiť?“
 
Obr. A.3: Autorizácia 
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Odosieľateľ Príjemca
„Zmenila 
sa táto 
správa od 
vtedy čo si 
ju poslal?“
 
 
Obr. A.4: Integrita 
 
 
 
 
Odosieľateľ Príjemca
„Pozeral si 
niekto
neautorizovane
túto správu od 
vtedy čo si ju 
poslal?“
 
 
Obr. A.5: Dôvernosť 
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B Obsah priloženého CD 
 
 
Zdrojové texty webovej aplikácie 
 
Návod na spustenie: 
 
1) Možné priamo spustiť aplikáciu na danej webovej doméne. 
Pred prihlásením je potrebné sa najprv registrovať, poprípade je možné zvoliť už 
registrovaného užívateľa (User name: pokus, Password: pokus).  
 
Prihlasovací formulár  
http://webservices.simplicityandspace.cz/login.php 
 
 Registračný formulár 
http://webservices.simplicityandspace.cz/registration.php 
 
 Formulár profilu 
http://webservices.simplicityandspace.cz/profile.php 
 
 
2) Pre správu databázy MySQL je potrebné sa prihlásiť na server v phpMyAdmin. 
Pre prihlásenie je potrebné nastaviť Jazyk: Slovenčina, Voľba serveru: wm6.wedos.net 
(10.28.16.9), Používateľ: w6546_webserv, Heslo: .......... 
 
https://pma.wedos.net/ 
 
 
 
Snímky vytvorenej webovej aplikácie (vo väčšom rozlíšení pre podro-
bnejší prehľad) 
 
 
 
Elektronická verzia tejto práce
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C Snímky webovej aplikácie 
 
 
 
 
Obr. C.1: Formulár prihlasovacieho okna – základné 
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Obr. C.2: Formulár prihlasovacieho okna – prihlasovacie údaje 
 
 
Obr. C.3: Formulár okna profilu – úspešné prihlásenie registrovaného užívateľa 
 
 
 
 
 
 
 
Obr. C.4: Formulár prihlasovacieho okna – úspešné odhlásenie z profilu užívateľa 
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Obr. C.5: Formulár prihlasovacieho okna – neúspešné prihlásenie 
 
 
 
 
 
 
 
Obr. C.6: Formulár okna profilu – neoprávnené prihlásenie tzv.hrubou silou 
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Obr. C.7: Formulár registračného okna – základné 
 
 
 
 
 
 
 
Obr. C.8: Formulár registračného okna – ošetrenie neplatného vstupu dát 
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Obr. C.9: SQL Injection – ochrana/prelomenie ochrany 
 
 
 
 
 
 
 
Obr. C.10: SQL Injection – ukážka prelomenia ochrany (vstupný reťazec) 
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Obr. C.11: SQL Injection – prelomenie ochrany a vniknutie do profilu istého užívateľa 
 
 
 
 
 
 
 
Obr. C.12: SQL Injection – aktivácia zabezpečenia proti danému prelomeniu 
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Obr. C.13: PHP Injection – ochrana/prelomenie ochrany 
 
 
 
 
 
 
 
Obr. C.14: PHP Injection – prelomenie ochrany pomocou scriptu "badscript" 
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Obr. C.15: PHP Injection – prelomenie ochrany pomocou scriptu "badscript2" 
 
 
 
 
 
 
 
Obr. C.16: PHP Injection – aktivácia zabezpečenia proti danému prelomeniu 
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Obr. C.17: PHP Injection – výnimka chodu vybraného scriptu „užitočnýscript“ pri aktivácii ochrany 
proti prelomeniu 
 
 
 
 
 
 
 
Obr. C.18: phpMyAdmin – prihlasovacie okno s nastavením 
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Obr. C.19: phpMyAdmin – databáza užívateľov 
 
 
 
 
 
 
 
Obr. C.20: phpMySQL –  databáza stavov užívateľa 
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Obr. C.21: phpMySQL – okno pre prácu s MySQL databázou 
 
 
